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RESUME

Placée au défi de la cybersécurité, la France semble accuser le coup. La cybermenace montre
I'hybridation toujours plus néfaste d’attaques informatiques et d’offensives plus immatérielles
que l'on peut assimiler a une cyberguerre et une guerre informationnelle. Or, si des initiatives
publiques voient le jour depuis quelques années pour y faire face, nombre de spécialistes
pointent le manque de coordination et de politique intégrée en la matiere. C’est I’objet de cette
thése qui cherche a sonder les liens qui unissent les autorités étatiques et organisations privées
avec un profil particulier d’expert en sécurité numérique : les hackers. En effet, ces derniers ne
constituent-ils pas le chainon manquant de la stratégie de cybersécurité nationale ? Dans une
premiere partie, ce travail fait un état des lieux de cette stratégie et propose d’appréhender la
culture et I'état d’esprit propres aux hackers. Puis, apres avoir étudié le concept d’intelligence
économique, la deuxiéme partie en identifie les caractéristiques-clés pour modéliser une grille
de lecture a partir de laquelle sont appréhendés les enjeux du cyber. Enfin, la troisiéme partie
soumet a notre grille de lecture quatre cas d’étude des rapports qu’entretiennent hackers et
institutions, puis propose le concept d’Intelligence cyber comme horizon stratégique a suivre.
De 14 sont formulées des préconisations pour une cybersécurité nationale offensive et un Etat-
cyberstratége.

Ce travail de recherche permet de constater que les relations qu’entretiennent hackers et
organisations publiques et privées sont de nature utilitariste et, qu'en dépit de 'ouverture
opérée dans leur direction, ils ne sont pas pleinement intégrés dans une stratégie de
cybersécurité nationale.

Mots-clés : hacking — cybersécurité — intelligence cyber — intelligence économique —
stratégie — géoéconomie — géopolitique — cyberdéfense — cyberguerre — infoguerre —
renseignement — OSINT.

ABSTRACT

Faced with the challenge of cybersecurity, France seems to be powerless. The cyberthreat
shows the increasingly harmful hybridisation of computer attacks and more intangible
offensives that can be likened to cyberwarfare and information warfare. Yet, although public
initiatives have been launched in recent years to deal with this, many specialists point to the
lack of coordination and integrated policy in this area. The aim of this thesis is to explore the
links between state authorities, private organisations, and a particular type of digital security
expert: hackers. Indeed, aren't hackers the missing link in our country's cybersecurity strategy?
In the first part of this paper, we take stock of this strategy and look at the culture and mindset
of hackers. Then, after studying the concept of economic intelligence, the second part identifies
its key characteristics to model a reading grid from which to apprehend the challenges of cyber.
Finally, the third part applies our reading grid to four case studies on the relationship between
hackers and institutions, and then proposes the concept of Cyber Intelligence as a strategic
horizon to be followed. This leads to recommendations for an offensive national cybersecurity
and a cyberstrategist-State.

Through this research it appears that the relationship between hackers and public and private
organisations is utilitarian in nature and that, despite the openness towards them, they are not
fully integrated into a national cybersecurity strategy.

Keywords : hacking — cybersecurity — cyber intelligence — economic intelligence — strategy
— geoeconomics — geopolitics — cyberdefence — infowars — intelligence — OSINT.

5



TABLE DES SIGLES ET ACRONYMES

ANSSI : Agence nationale de la sécurité des systémes d’information.

APT : Advanced Persistent Threat.

CCC : Chaos Computer Club.

COMCYBER/COMCYBERGEND : Commandement de la cyberdéfense/de la gendarmerie.
CTI : cyber threat intelligence.

DGSE : Direction générale de la sécurité extérieure.

DGSI : Direction générale de la sécurité intérieure.

DRM : Direction du renseignement militaire.

DRSD : Direction du renseignement de la sécurité de la Défense.

ECIm : Effets dans les Champs Immatériels.

EUA : Etats-Unis d’Amérique.

FIC : Forum international de la cybersécurité.

GAFAM/GAMAM : Google-Apple-Facebook-Microsoft ; Google-Apple-Meta-Microsoft.
GCHQ : Government Communications HeadQuarters.

GEOINT : Geospatial Intelligence.

HUMINT/ROSO : Human Intelligence/renseignement d’origine source humaine
ISP/FAI : Internet Service Provider/fournisseur d’acces a Internet.

L2I : Lutte informatique d’influence.

LID/LIO : Lutte informatique défensive/Lutte informatique offensive.
MINARM/MININT : Ministére des Armées/Ministere de I'Intérieur.

NATU : Netflix, Airbnb, Tesla et Uber.

NCW : Network Centric Warfare.

NSA : National Security Agency.

OSINT/ROMESO : Open Source Intelligence/renseignement d’origine média sociaux
PoC : Proof of Concept.

RI : relations internationales.

RMA : Revolution in Military Affairs.

RSN : réseaux socionumériques.

SCADA : Supervisory Control and Data Acquisition.

SGDSN : Secrétariat général de la Défense et de la Sécurité nationale.

SIEM : Security Information Event Management.

SIGINT/ROEM : Signal Intelligence/renseignement d’origine électromagnétique.
SOC : Security Operations Center.

SR : service de renseignement.

USCYBERCOM : United States Cyber Command.

VoIP : Voice over InternetProtocol.

VPN : Virtual Private Network.



SOMMAIRE

INTRODUCTION ..couniiiiiiniiiiiiiiiiiieiieiiiieieerieetiterttenieertsessisersssesserssesssessssessssnnnes 8

I. La cybersécurité nationale et les hackers ......cccccecececrrececacineceas 15
Chapitre 1 | Cyberespace et cybersécurité .........ccceeeevecececacacecncrcreness 16
A. Enjeux de la SECUTTLE NUIMETTIQUE .........eeeeeuveeeereeeereeeeeeeeeeieeeesareseeseeeessesssees 17

B. Les politiques de sécurité du NUMETTIQUE. .........cc.uuueeeeeeeueeeeeecrreeeeecireeeeeenenes 55

Chapitre 2 | La figure du hacker, entre idéalisation et
INCOMPTIENENSION .ucvvieiiiininiiiieiiiieiiiieiecrcecscresscrecssrsessssessssecesssessssecsss 72

A. Hackers : MYLNES et TEAITIES ..........ueeeueeeeereeecieeeetieeeceeeecteeeeiaeeeseere e e aee e 74

B. Des communautés de RACKETS 2 ........coouuuvvuueeeeeeiiieeeeiiieeeeeeeeeeeeessissreeeeeeeeeens 87

II. L’intelligence économique comme grille de lecture ................. 98
Chapitre 3 | Le postulat d’une guerre économique .......cccccecececnceeresess 90
A. Un concept controversé et REtErodoXe. .........ccueeecveeeecreeeeiveeeiieeeeseeeessneeens 101

B. L’IE ou le pari d’'une intelligence collective souveraine ...............ccccueeuneen.. 112

Chapitre 4 | Le constat d’'une guerre cyber ......cccccceeiececicecececececacnenes 151

A. Une guerre cognitive, informationnelle et informatique.................c.cc....... 153

B. Le hacking comme opération spéciale permanente des guerres de

UINFOTTNATTION ...ttt ettt e e ee e e tae e e are s s be e e e sae e e sbaeessaee e nsaeennses 165
IT1. L’intelligence cyber comme boussole stratégique

Chapitre 5 | Quatre cas au prisme d’une intelligence économique du

cyber eeeetetecetetesesasstssttetesesesasasasssesesesesasassssssssesesesssasasassssese 100
A. Corpus documentaire et cheminement analytique ...............cccceeeeveeeeuveenn. 190
B. Sonder les liens qu’établissent hackers et iNSHITULIONS .........cccevveeeeveeeennenn. 194

Chapitre 6 | Vers une intelligence cyber......cccccceceieiiiiiccececececececness 201

A. Lintelligence au service d’une vision globale du cyber .............................. 293
B. Intégrer les hackers dans une stratégie de cybersécurité offensive............ 306
CONCLUSION :..vevevveeeeeeeseseteseseseseseesessesesesesesesesssessssssesasesesesssesssensnssasesesssssens 327



INTRODUCTION

Les hackers révent-ils de moutons numériques ou de cyber-stratégie ?

On sait du moins que leurs pérégrinations oniriques sont jalonnées d’aspirations a la
liberté : liberté de I'information, de la communication, de la diffusion du savoir et de la
connaissance, liberté d’agir sans autorisation. Mais qui sont précisément ces profils
anticonformistes dont le crédo pourrait se traduire par la formule de Richard Stallman, pere
du logiciel libre : « hacker, cest s‘amuser dans l'usage de son intelligence » ? S’agit-il de
pirates informatiques ennemis de la démocratie ou faut-il les voir au contraire comme des
citoyens engagés et le systéeme immunitaire de notre monde numérique ? Les hackers sont en
fait des passionnés qui voient le monde comme un terrain de jeu ou l'ordinateur et la
technologie doivent se placer au service de la liberté du plus grand nombre, et améliorer
I'existence humaine « pour créer la civilisation de Uesprit »'. Or, pour cela, il faut maitriser
lordinateur, en sonder le fonctionnement, en explorer les entrailles électroniques. Ces
explorateurs de I'informatique cherchent ainsi constamment a contourner, pousser a leurs
retranchements ces machines afin de les améliorer. Navigateurs placés a l'intersection des
univers virtuel et réel, leur approche est tout a la fois scientifique, expérimentale et ludique.
Pour eux, créateurs du cyberespace, ce monde nouveau numérique est une utopie, a la fois lieu

immatériel et idéal.

Mais ce lieu indéfini devient progressivement une dystopie, ou plutét le voile d'une
illusion scintillante qui se léve et masquait difficilement une réalité plus amere. Le monde
physique et ses imperfections se projettent naturellement en une réalité augmentée dans ce
monde numérique. Cybercriminalité, cyberguerre, cyberdéfense, cybersécurité... les
substantifs associés a cet espace témoignent d'une hybridation des enjeux ou l'information
analogique ou numérique, loin d’étre libre et intégre, est attaquée de toutes parts : niée,
dissimulée, détruite, altérée, subtilisée, monnayée. Les guerres de l'information2 par les
contenants et les contenus, par la technique et la technologie ont trouvé le milieu parfait pour

s’épanouir, dans un contexte de guerre systémique ou les rapports de force et d’influence entre

1 John Perry Barlow, https://www.eff.org/cyberspace-independence.

2 Voir Olivier Coussi, Audrey Knauf, Nicolas Moinet, « Les guerres pour, par et contre l'information », Revue
internationale d'intelligence économique, 2021/1 (Vol. 13), 184 p., ou encore Céline Marangé & Maud Quessard,
Les guerres de l'information a I'ére numérique, PUF, 2021, 456 p.
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tous les acteurs se durcissent. Attaques informatiques et offensives informationnelles se

combinent dans une optique d’efficacité et une logique d’impact.

Face a ces enjeux, ou et comment se positionne la France ? Toutes les dix secondes, en
effet, une attaque par rancongiciel a lieu sur notre territoire. Sans oublier les grands groupes,
les principales cibles de ces cyber-offensives sont en 2022 les PME (90% des attaques), ETT et
TPE (40% au total des trois), les collectivités territoriales (23%) et les établissements de santé
(10%) pour un total de pertes estimé a plus de 2Mds€s. Si les ransomwares sont les maliciels#
les plus utilisés par les criminels, la cybermenace se diversifie et des armes numériques
viennent, au-dela de la cybercriminalité, nourrir ce qui s’apparente de plus en plus a une
véritable cyberguerres. L’Agence nationale de la sécurité des systemes d’information (ANSSI*)
note qu'une convergence des outils et méthodes de plus en plus forte s’opére entre les acteurs
du crime numérique et ceux de la guerre informatique. Or, ces acteurs malveillants hybrides
évoluent et gagnent en maturité et expertise, engendrant une pression toujours plus forte sur
la société et une difficulté a caractériser leurs activités et opérations. En effet, les attaquants
visent désormais des cibles périphériques en compromettant leurs infrastructures et
équipements informatiques (réseaux, pare-feu, routeurs...) pour y implémenter des acces
discrets de type portes dérobées, voire des implants logiciels pré-positionnés a 'instar d'une
cinquiéme colonne numérique : prestataires, fournisseurs, sous-traitants, organismes de
tutelle, chaine d’approvisionnement, etc. Du fait d’'une intégration technique toujours plus
poussée, I’espace numérique favorise des phénomeénes et des risques de nature systémique.
Ainsi, confrontée a I’espionnage, au sabotage et a la déstabilisation, la France tente de se
protéger voire de contre-attaquer. Pourtant, malgré une législation et des politiques publiques
empilées et renforcées®, le pays accuse le coup comme en témoignent les réguliéres unes

médiatiques sur le sujet.

Comment, dés lors, expliquer l'apparente impuissance a enrayer ces attaques
informatiques et informationnelles ? La France utilise-t-elle tous les moyens et ressources en
sa possession ? C’est ce questionnement qui a constitué le point de départ de notre recherche.
Avec l'intuition initiale qu'un acteur pourtant central du cyberespace était éludé alors qu’il
constitue possiblement le chainon manquant de la cybersécurité nationale. Cet acteur, c’est
précisément ce profil atypique, ce hacker qui est 'objet de tant de fantasmes et de stéréotypes.

Fascinante et repoussante a la fois, la figure du hacker a progressivement été réhabilitée

3 https://www.blogdumoderateur.com/bilan-cyberattaques-pme-les-plus-exposees/.

4 Les ransomwares/rancongiciels sont des logiciels malveillants (maliciels/malwares).

5 https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-001.pdf

5 Entre autres: https://www.ssi.gouv.fr/actualite/la-strategie-nationale-pour-la-securite-du-numerigue-une-
reponse-aux-nouveaux-enjeux-des-usages-numeriques/ ;
http://www.sgdsn.gouv.fr/files/files/Publications/20180206-np-revue-cyber-public-v3.3-publication.pdf.
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ailleurs” et trés certainement rejugée avec précaution et récemment en France. C’est que la
culture hacker s'implémente mal dans notre stratologie — logiciel stratégique — nationale. En
effet, si un type particulier de hackers, le hacker dit « éthique » est aujourd’hui 'objet de toutes
les attentions voire de convoitises et le sujet dun large traitement médiatique, le soupcon a son

endroit semble néanmoins rester chevillé au corps politico-économique.

Précisément, au moment ou nous débutions cette these, en 2016, une Loi pour la
République numériques venait indirectement et mollement autoriser, plus que le reconnaitre,
le hacking éthique en France. C’est, en effet, par le truchement du déja fragile a I’époque statut
de lanceur d’alerte que la notion de lanceur d’alerte de sécurité puis plus tard de lanceur
d’alerte numérique a été admise. Dans un cadre légal strict, les hackers pouvaient alors
assurer des prestations d’audit en « cybersécurité offensive », concept toutefois encore peu
usité et plus volontiers reconnu aux Etats-Unis d’Amérique (EUA*). Au fil de notre travail,
nous avons vu monter en puissance la figure du hacker éthique. Par appétence, curiosité tous
azimuts et contact précoce avec I'outil informatique, nous nous sommes rapproché du monde
du hacking pour compléter nos connaissances en chantier permanent sur la cybersécurité. Car
la nécessité toute socratique que I'on sait qu'on ne sait rien se traduit aussi dans le code des
hackers ; que I'on soit de '’équipe rouge ou de la bleue'©, la connaissance est une quéte sans fin.
Ce principe, qui a toujours été intimement le notre trouvait écho dans la formule du hacker
Eric S. Raymond : « Crois en ta capacité a apprendre. » Profil un peu atypique nous-méme,
sillonnant diverses contrées du savoir principalement dans le cadre de notre activité
d’enseignant, traversée de quelques séquences comme consultant et réserviste'2, entre histoire,
géopolitique et intelligence économique, notre objectif a consisté a mieux appréhender le
monde du hacking. Nous avons ainsi souhaité nous positionner a l'intersection du monde
académique et du monde pratique en nous formant a 'une des activités les plus développées
chez les hackers, le pentesting. Ce faisant, notre humble immersion dans le milieu du hacking
nous a ouvert les portes d'un monde arrimé au réel, ou la franchise et 'accessibilité de ses
protagonistes ont été I'objet d’un certain étonnement initial. Dans la lignée de I’éthique hacker,

nous saisissames rapidement les mots de Steven Levy : « Un hacker ne doit pas étre jugé sur

7 Pekka Himanen, L'éthique hacker et I'esprit de I'ére de I'information, Exils, 2001 ; Steven Levy, Hackers: Heroes
of the Computer Revolution, Doubleday, 1984, trad. en francais : L'Ethique des hackers, Globe, 2013, 528 p.

8 https://www.legifrance.gouv.fr/dossierlegislatif/JORFDOLE000031589829/

9 Les deux notions sont équivalentes et dénotent les titonnements a bien définir le statut d’un lanceur d’alerte
signalant des failles de sécurité numérique.

10 Red team (attaquants) / Blue team (défenseurs). Nous reviendrons sur ces notions.

1 samuel Verley & Elodie Perrotin, Qui sont les hackers ?, Ed. du Ricochet, 2018, 128 p., p. 26.

12 Nous avons été pendant trois ans réserviste opérationnel-spécialiste pour le CRR-FR de Lille (OTAN France) et
depuis cing ans réserviste citoyen de gendarmerie et de cyberdéfense (Réserve Citoyenne de Cyberdéfense).
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ce qu’il est, mais sur ce qu’il fait.*3 » Cest en les cotoyant que nous avons pu nourrir notre

réflexion dans une dynamique de va-et-vient entre empirie et théorie.

Deux ans plus tard, en 2018, la ministre des Armées, Florence Parly, dévoilait un pan de
la doctrine d’emploi de lutte informatique offensive (LIO) en officialisant le fait que la France
se donnait le droit d’'user de cyberattaques dans le cadre d’opérations militaires. Dans ce
sillage, évoquant les questions de recrutement liées aux besoins de la Loi de programmation
militaire, Mme Parly préconisait d’ouvrir ce dernier a des profils atypiques, sans véritablement
préciser ni désigner les hackers. Si le positionnement est louable, ces annonces ont-elles pour
autant été suivies d’effet, alors que la ministre pointait encore en 2020 les difficultés de la

France a recruter de tels profils notamment dans ’Armée ?5

Ainsi, les hackers ont-ils depuis été approchés, sollicités, recrutés, par I’Armée, par la
société civile ? D’ailleurs, 'enjeu de la cybersécurité se limite-t-il a la seule cyberdéfense ? En
d’autres termes, la cybersécurité est-elle seulement une affaire de militaires ? Surtout, si des
hackers sont recrutés, quelle est la nature réelle de cette collaboration ? A notre connaissance
et dans I'état de I'art scientifique, il s’avere que cette question n’a jamais été traitée en France
ni méme directement aux Etats-Unis ot pourtant I'emploi régulier de hackers est attesté,
notamment au sein des services de renseignement. La raison en est que les hackers sont
généralement appréhendés soit comme des pirates informatiques, a ’'aune de leur philosophie
singuliére ou encore par le prisme sociologique/anthropologique des différentes communautés
historiques qu’ils ont fondées ou autour desquelles ils gravitent. Du reste, c’est souvent un
certain étonnement, cette fois de la part de nos interlocuteurs hackers, qui se faisait jour a
I’entame de nos entretiens, lorsqu’ils se voyaient interrogés sur leurs rapports avec notamment
les autorités. Ce qui démontre que le sujet ne leur a jamais été exposé, y compris de la part de

journalistes spécialisés?®.

Par conséquent, il nous a paru nécessaire de questionner les liens qu’entretenaient en France
I’Etat et les entreprises avec les hackers, en vue de juger du degré de synergie qui les unirait

dans le cadre de la stratégie de sécurité numérique. De 1a découle la problématique suivante :

13 Steven Levy, Hackers: Heroes of the Computer Revolution, ibid.

1 https://www.defense.gouv.fr/sites/default/files/ministere-
armees/Lutte%20informatique%20offensive%20%28L10%29.PDF

15 https://www.liberation.fr/france/2020/07/13/la-diversite-est-tres-faible-dans-les-grandes-ecoles-

militaires 1794108/

16 parmi eux, Jean-Marc Manach — que nous avons interviewé —, tout en travaillant sur le monde des TIC, de
I'investigation numérique et du cyber, n’a pas directement adopté cet angle.
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Introduction

Les spheres politique et économique (autorités étatiques/entreprises)
entretiennent-elles avec les hackers des rapports a méme de favoriser 'émergence d'un

dispositif intelligent dans le cadre d'une stratégie de cybersécurité nationale ?

Ainsi, ce travail de recherche vise a sonder le niveau d’intégration des hackers dans les
politiques de sécurité en analysant la nature de cette relation. Ces acteurs communiquent-ils

réellement ? En somme, sont-ils placés dans une dynamique de stratégie-réseau ?

Pour ce faire, nous avons pris le parti d’emprunter une voie plutot rare en science. Ainsi,
une approche abductive a été adoptée dans le cadre de notre démarche de recherche. Parmi les
trois types d’inférence logique qui font 'objet du consensus scientifique, entre induction et
déduction, 'abduction tient une place marginale. Cette démarche, qui s’inscrit dans la théorie
pragmatiste — entre constructivisme et positivisme —, permet d’élaborer une connaissance
probable ou possible, et peut se révéler utile si ’'on souhaite éviter ’écueil de la démonstration
péremptoire?. Or, eu égard a la difficulté inhérente a nos objet et sujet de recherche, cette
démarche nous a semblé tout a fait pertinente. A I'image d’une boucle récursive (dite ADI),
labduction permet en effet, partant de données empiriques et d’observations (phase
abductive-A), de formuler des hypotheses (phase déductive-D), de les vérifier pour mettre au
jour des théories (phase inductive-I), lesquelles sont soumises ensuite aux données de départ.
Pour Javier Nuiiez Moscoso, c’est un exercice intellectuel dual, une opération paradoxale
« d’instinct rationnel », entre création et argumentation scientifiques®. Ainsi, nous faisons
notre en la paraphrasant la formule de I'historien Lucien Febvre selon qui « le scientifique ne

trouve pas, il cherche. »

D’un point de vue méthodologique, une approche qualitative et réflexiviste déclinée en
deux axes a été adoptée en vue de faire émerger des données par nature assez délicates a
obtenir. D’une part, des entretiens ont été réalisés aupres de plusieurs experts, d’autre part
nous avons procédé a quatre études de cas afin de tester nos hypothéses de travail.
La démarche similaire suivie dans le cadre de nos travaux précédents — notamment en
Relations internationales —, qui portaient sur le renseignement et son influence, nous a

\

encouragé a penser quen dépit des difficultés a collecter des informations souvent

17 yves Hallée & Julie M. E. Garneau, « L’abduction comme mode d’inférence et méthode de recherche : de
I’origine a aujourd’hui », Recherches qualitatives, 38(1), 2019, pp. 124-140.

18 Voir schéma en partie 3, chapitre 6, p. 328.

19 Javier Nufiez Moscoso, « Et sil’on osait une épistémologie de la découverte ? La démarche abductive au service
de I'analyse du travail enseignant », Penser I’éducation, 33, 2013, pp. 57-80.
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confidentielles ou grises propres a ces domaines, possibilité nous était donnée de parvenir a
des résultats exploitables. C'est ce fil conducteur qui a présidé a la méthode qualitative de
Pentretien individuel ici appliquée, couplée a I'observation si ce n’est in situ du moins de
proximité avec le milieu étudié (I'immersion précitée), a 'interface entre services de sécurité
et profils de hackers. Trente-cinq entretiens ont été réalisés aupres d’acteurs issus ou placés au
carrefour des trois spheéres étudiées : économique, politico-sécuritaire et celle des hackers. On
trouvera le verbatim de ces entretiens ouverts en annexes. Le deuxieme axe de notre
méthodologie, par ailleurs nourri du premier, a consisté a réaliser quatre étude de cas propres

a éclairer notre entreprise.

La mise en ceuvre de ce travail de recherche s’articule ainsi sur trois partie. La premiere
consiste tout d’abord en un état des lieux général des politiques publiques de sécurité
numérique en France. Nous questionnons et caractérisons en premier point la notion de
cyberespace, afin de mieux comprendre la maniére dont I’Etat francais appréhende ce milieu
et les menaces qu’il génére dans le cadre d’une stratégie de cybersécurité. Il s’agit en effet
d’apprécier comment et avec quelles ressources les autorités gerent les attaques
informationnelles au sens large. En second lieu, apres avoir constaté que les hackers ne font
pas partie intégrante de cette stratégie nationale, nous étudions leur univers, leurs éthique et
culture pour mieux expliquer la méfiance dont ils font tres largement l'objet. Au-dela des
fantasmes et poncifs convenus, qui sont véritablement les hackers ? Forment-ils une
communauté unique et unie ? Servent-ils des intéréts égoistes ou font-ils montre de

patriotisme ? En quoi constitueraient-ils, dés lors, un atout pour le pays ?

Pour répondre a ces interrogations et saisir pourquoi les mondes politique et économique
ne considérent pas naturellement les hackers comme un avantage, il est nécessaire de dévoiler
la toile de fond qui sert de trame a la cybermenace mondiale. C’est I’objet de la deuxiéme partie
de ce travail qui se donne pour objectif d’analyser les enjeux et défis du cyber par le prisme de
I'intelligence économique (IE*). Ainsi, dans un premier temps, nous mettons en exergue l'un
des courants de la discipline les plus représentés en France a travers le postulat de la guerre
économique, approche littéralement polémique mais résolument pragmatique des rapports de
puissance qui structurent 'ordre international. Nous proposons en outre de le dépasser pour
évoquer le concept de guerre systémique, lequel fait écho a la vision stratégique du Chef d’état-
major des Armées (2021). Puis, nous convoquons lintelligence économique, que nous
définissons et caractérisons en vue de modéliser une grille de lecture pertinente pour
appréhender I'un des pans de cette conflictualité holistique, déclinée dans ’espace numérique
en une cyberguerre. Cette notion elle aussi controversée fera I'objet d’une illustration a travers
une supra-analyse mettant en exergue le role joué par le hacking dans les guerres

informationnelles.
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Enfin, une derniére partie viendra, dans un premier temps, opérationnaliser notre
modele théorique appliqué a quatre études de cas. Cette charniére greffant IE et cyber sera
utile pour soumettre a la grille de lecture ces cas pratiques choisis pour leur représentativité
mais aussi contraints par le manque de sources disponibles liées a notre sujet. Dans un second
temps est proposé et défini le concept d’Intelligence cyber, que nous avons forgé en 'adossant
a celui d’intelligence économique. La cyberconflictualité et les guerres informationnelles
s’inscrivant dans ce que nous appelons la guerre systémiquez°, de fait le croisement avec I'IE
s’avere pertinent. Enfin, dans un troisieme temps, nous formulons des préconisations pour la
mise en ceuvre de I'intelligence cyber. Celle-ci se concoit comme une boussole stratégique pour
fixer un cap et suivre un horizon. Car, comme nous le rappelle Séneque, « Il n'est pas de vent
favorable a celui qui ne sait ot il va. » Ainsi, nous recommandons, d"une part, d’élaborer une
politique nationale d’intelligence cyber dotée notamment d’un volet éducatif développé et
visant a élever le niveau général de culture du renseignement et de cybersécurité. D’autre part,
d’arrimer les hackers patriotes qui sont forces de propositions dans un dispositif de défense
des intéréts de la France dans le cyberespace, a I'image de Marc Sejean, Florent Curtet ou
Alexandre Oda, lesquels seront présentés dans le corps de ce travail. Ces hackers pourraient
des lors axer leur action sur trois piliers inspirés de I'intelligence économique : renseignement
ouvert, cybersécurité offensive et cyber-influence. Dans cette perspective, partant du constat
que les hackers les plus compétents sont des profils parfois hors cadre, la création d'une
interface de dialogue formelle pourrait se révéler profitable pour tisser un rapport de confiance

avec les institutions et autorités étatiques.

En définitive, il s’agit d’avoir a I'esprit que dans un contexte de compétition globale, une
posture offensive est plus que jamais impérieuse sinon nécessaire a adopter en vue d’établir un
véritable Etat-cyberstratége. Pour que le pays ne subisse plus mais le dispute agilement face

aux autres puissances.

20 Nous expliciterons plus loin cette notion.
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Chapitre 1 | Cyberespace et cybersécurité

« Le cyberspace. Une hallucination consensuelle vécue quotidiennement en toute légalité par
des dizaines de millions d’'opérateurs, dans tous les pays, par des gosses auxquels on enseigne
les concepts mathématiques... Une représentation graphique de données extraites des
mémoires de tous les ordinateurs du systeme humain. Une complexité impensable. Des traits
de lumiere disposés dans le non-espace de Uesprit, des amas et des constellations de données.
Comme les lumiéres de villes, dans le lointain... »

William Gibson (Neuromancien)

Pour paraphraser tout a la fois Raymond Aron et Pierre Hassner, 'on pourrait avancer
que la cyberpaix est impossible et la cyberguerre un peu moins improbable. C’est que le
cyberespace fait 'objet d’'une mythification au méme titre qu'une mystification. Imaginé par
Platon, révé par Teilhard de Chardin en noosphére interconnectant I'ensemble des psychés
humaines, le cyberespace et en particulier I'Internet a été vu d’abord comme I'avénement d’'un
village global maillé « d’autoroutes de l'information », puis tel un monde anxiogéne
regorgeant de menaces. Passant d’un extréme a l'autre, le regard posé sur cet artefact soumet
la réflexion a un tumulte incessant du fait méme de l'instabilité de cette hyperstructure. Web,
cloud, virus, dorsale ; milieu, domaine, espace... autant d’expressions imagées et d’hésitations
sémantiques qui témoignent dune nécessité analogicienne et relevent de puissantes
représentations typiques d'une difficulté a appréhender cet environnement complexe. Nous

faconnons le cyberespace qui nous fagconne a son tour.

Indissociable d’aspects techniques et d'une dimension sociopolitique, le domaine
numérique porte en lui des enjeux de pouvoirs et donc par extension de sécurité, celle des
réseaux informatiques, des langages logiciels mais aussi des rapports humains et
internationaux. Dans cette optique, I'Etat francais a pris des mesures et déployé des politiques
de cybersécurité qui ont été renforcées et clarifiées a partir de 2008 et surtout 2013 avec la
publication des Livres blancs de défense et de sécurité nationale (LBDSN). Parmi cette série de
dispositions juridiques, le sous-domaine de la cyberdéfense cristallise les attentions et se
focalise sur les aspects techniques de la sécurité numérique. En 2018, les autorités révelent
officiellement procéder a des cyberattaques dans le cadre d’'une doctrine de lutte informatique
offensive (LIO). Couplée avec son volet défensif (LID) et celui, tardif, d'une lutte d’influence
(L2I), cette politique semble aujourd’hui atteindre une certaine maturité. Toutefois, la
présence prééminente d’acteurs étatiques notamment militaires dans ce dispositif semble
occulter les acteurs privés, dénotant un manque d’intégration et une réelle stratégie de
cybersécurité globale. Tout particulierement, les hackers sont absents des débats autour de la
sécurité numérique alors qu’ils tiennent un rdéle de plus en plus incontournable comme

utilisateurs, producteurs, protecteurs et innovateurs du cyberespace.
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A. Enjeux de la sécurité numérique

La numérisation globalisée engendre un niveau d’interdépendance et d’interconnexion
inédit des sociétés humaines. Cet enchevétrement d’acteurs et d’intéréts disparates forme le
premier vivier de la cybermenace. Cette mise en réseaux des activités humaines revét en effet
un caractere systémique ot les centres et hiérarchies traditionnels du pouvoir s’estompent et
cedent le pas a une horizontalisation des rapports entre les parties prenantes. De la criminalité
appliquée au cyberespace a la cyberguerre, en passant par le cyberterrorisme ou le cyber-
renseignement, tous les champs d’activités sont augmentés dans une datasphére2! qui fait
lobjet de multiples convoitises. Extraction ou collecte légale puis revente de données
personnelles, espionnage des communications et surveillance de la navigation internautique,
altération des systemes informatisés voire sabotage des cables optiques, détournement de flux
financiers, piratage de systemes embarqués ou d’objets connectés, défacement de sites web et
phishing, usurpation d’identité et doxxing22, viol des messageries électroniques... Cette longue
liste pourtant non exhaustive donne une idée de I’étendue de la surface d’attaque qu’exploitent
des cybercriminels bien siir, mais aussi parfois des acteurs légitimes. Acteurs politiques et
parfois privés qui achétent ou commercialisent des solutions de surveillance et d’espionnage
ainsi que des vulnérabilités logicielles ; acteurs économiques se rémunérant par les
capitalisation, corrélation et vente des données privées d'usagers dont on obtient le

consentement plus ou moins éclairé.

Précisément, dix ans apres les révélations publiques du lanceur d’alerte Edward
Snowden23, la question de la confidentialité en ligne et en particulier de la vie privée sur les
réseaux socionumériques (RSN*) a fait long feu. En dépit de législations européennes
volontaristes visant a encadrer la collecte massive de données a caractere privé (DCP), les
« géants du numérique » continuent de vouloir contourner ces limitations ou exploitent la
naiveté et la négligence des utilisateurs, particuliers ou entreprises. Or, la privacy comme on

la désigne en pays anglosaxon est indissociable de la cybersécurité. La confidentialité constitue

21 Concept utilisé par I'école francaise de géopolitique représentée par I'lFG de l'université Paris 8. Voir
« Géopolitique de la datasphére », Hérodote 2020/2-3 (N° 177-178), La Découverte, 2020, 384 p. L’expression
« sphére des données » est empruntée a Jean-Sylvestre Bergé & Stéphane Grumbach, « La sphére des données
et le droit : nouvel espace, nouveaux rapports aux territoires », Journal du droit international, Clunet, n° 4,
Octobre 2016, var. 6.

22| e doxxing est la recherche puis la divulgation de données personnelles et informations privées d'un internaute
dans le but de nuire a sa réputation. Voir par exemple : https://www.lesnumeriques.com/vie-du-net/qu-est-ce-
que-le-doxxing-et-pourquoi-est-il-desormais-puni-par-la-loi-a168491.html. Pour des exemples sur les autres
atteintes, voir notamment Nicolas Arpagian, La cybersécurité, coll. « Que sais-je ? », PUF, 2022, 128 p.

23 Rappelons qu’Edward Snowden a divulgué en 2013 des informations classifiées sur les programmes de
surveillance de masse mis en place par |la National Security Agency (NSA) pour laquelle il travaillait comme sous-
traitant. On peut notamment citer le programme PRISM qui imposait aux sociétés numériques américaines de
livrer les données de leurs utilisateurs sur simple demande de I'Etat.
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d’ailleurs le premier pilier d’'une triade a préserver dans une politique de sécurité des systémes
d’information, avec l'intégrité et la disponibilité auxquelles on ajoute parfois I'authenticité.
C’est donc I'un des principaux enjeux de la cybersécurité et suppose par conséquent un fort
degré de souveraineté numérique. Inscrites dans la droite ligne du principe d’« autonomie
stratégique »25, les politiques de cybersécurité nationale et leur déclinaison de cyberdéfense
sont pourtant le résultat de choix contradictoires qui ont trait a I'inconfort d'une dépendance
technologique subie de longue date. Les atermoiements manifestes du positionnement de
I’Etat francais témoignent d’une difficulté & prendre en main son propre destin technologique
en association avec ses partenaires européens. Ainsi, en 2018, la Revue nationale de
cyberdéfense fait prévaloir une autonomie stratégique numérique, jugée plus consensuelle et
réaliste selon Alix Desforges26. Tandis qu’en 2021 est initiée une Mission d’information sur la
souveraineté numérique nationale et européenne qui consacre de nouveau I'idée d’'une vraie
reprise en main de 'Etat>. La premiére forme de cybersécurité est donc vraisemblablement
liée 4 un encerclement cognitif ou une résignation face a des cyberpuissances comme les Etats-

Unis ou la Chine.

La notion d’encerclement ou plus globalement de guerre cognitive — qui sera développée
plus loin — se rapporte aux stratégies couvertes ou ouvertes de domination par le modelement
de l'univers mental des adversaires, en agissant sur leur environnement pour les influencer
indirectement. « Ainsi se forme un écheveau de dépendances invisibles qui forme le cceur des
stratégies de puissance contemporaines.28 » résume Raphaél Chauvancy. Cette guerre se fait
par le contenant et le contenu, via le vecteur et I'information, autrement dit les infrastructures
transportant la donnée et I'instrumentalisation de la donnée elle-méme. Ainsi est-il nécessaire
de comprendre ce qu’est précisément le cyberespace puisqu’il combine ces deux dimensions

désormais inextricablement mélées dans un champ informationnel systémique.

24 La confidentialité suppose de toute information/donnée qu’elle soit soumise a un « besoin d’en connaitre »
autorisé a des personnes identifiées ; son corollaire, le principe d’authenticité, repose sur une vérification de
I'identité de ces mémes bénéficiaires; l'intégrité suppose linterdiction d’altérer cette information; la
disponibilité enfin renvoie a la possibilité d’un accés continu a ladite information/donnée.

25 D’une maniére générale, I'autonomie stratégique peut étre comprise comme la capacité pour un Etat ou un
groupe d’Etats de disposer d’une liberté d’appréciation, de jugement et d’action dans divers domaines : défense,
économie, énergie, technologie. Elle est intiment liée a la notion de souveraineté.

%6 Alix Desforges, « Souveraineté numérique et autonomie stratégique en Europe : du concept aux réalités
géopolitiques » in Géopolitique de la datasphére, Hérodote, op. cit., pp. 179-195.

27 https://www.assemblee-nationale.fr/dyn/15/rapports/souvnum/115b4299-t1 rapport-

information# Toc256000143

28 https://geopoweb.fr/?LES-NOUVELLES-GUERRES-SYSTEMIQUES-NON-MILITAIRES-Par-Raphael-CHAUVANCY
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1) Définition et représentations du cyberespace

« Frontiéres : en géographie politique, ligne imaginaire entre deux nations,
séparant les droits imaginaires de l'une des droits imaginaires de l'autre. »

Ambrose Bierce (Devil’s Dictionnary)

Si tout le monde parle « du cyber » par convention et habitude, il est toutefois malaisé
de définir avec précision cet objet d’étude flou aux contours incertains que ’on peut désigner
par plus d’'une dizaine de qualificatifs jamais pleinement satisfaisants. Ainsi, le grand public
lassimile a I'Internet, un « réseau de réseaux » mondial sur lequel on peut naviguer sur des
« sites internet », par ailleurs lui-méme confondu le plus clair du temps avec le World Wide
Web qui n’en est quune application. Assimilé a une toile virtuelle, le Web est un systéme fondé
sur des liens hypertextes qui relient entre elles des pages/informations contenant des
ressources multimédias par le biais de I'Internet qui sert de réceptacle et véhicule
physiques. Créé en 1989, le Web est comme un réseau virtuel sur lequel on évolue grace a des
logiciels appelés « navigateurs », I'Internet étant quant a lui le réseau matériel permettant de
stocker et mobiliser I'information — dont les sites web — sur des serveurs, a savoir des
ordinateurs interconnectés par des réseaux informatiques recoupés par des équipements
d’aiguillage (routeurs, commutateurs, IXP...29). Ces serveurs sont des dispositifs matériels et
logiciels qui sont largement dédiés aujourd’hui a 'hébergement de sites web et offrent des
services a des utilisateurs dits « clients ». Ce dialogue client/serveur constitue un modeéle
informatique qui assure aujourd’hui le fonctionnement privilégié de la communication entre
ordinateurs. Ces serveurs peuvent néanmoins avoir d’autres applications, comme la prise en
charge des stockage et acheminement du courrier électronique, dont les serveurs spécifiques

sont désignés par 'appellation Mail eXchanger (MX)3°.

Définir le cyberespace n’est pas chose aisée. Nous présentons ci-dessous quelques

propositions élémentaires principalement francaises et faisant autorité.

2% Un routeur est un équipement chargé d’aiguiller les paquets IP (Internet protocol, via des adresses logiques)
de données entre interfaces réseau. Subséquemment, un commutateur réseau (switch) est un équipement
acheminant des trames (via des adresses physiques) notamment aux machines d’un réseau local (LAN). Un
Internet eXchange Point (IXP) est une interface infrastructurelle physique permettant de relier des systemes
autonomes (AS) gérés par des fournisseurs d’acces a I'Internet a travers des accords de « peering ». Les systémes
autonomes sont des ensembles de réseaux informatiques unifiés par une grande interopérabilité et des
politiques (protocoles de communication) de routage cohérentes.

30 Beaucoup de serveurs de messagerie électronique, qui auparavant nécessitaient un client de messagerie (un
logiciel en local), sont toutefois incorporés aujourd’hui dans le web, ce qu’on appelle des webmails.
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Définitions liminaires du cyberespace

Partons des dictionnaires usuels francais. En premier lieu, le Robert propose : « Espace de
communication créé par l'interconnexion mondiale des ordinateurs (internet) et par les

données qui y sont traitées ; espace, milieu dans lequel naviguent les internautes. »

La définition de ’ANSSI, datée de 2011, est quasi identique : « Espace de communication
constitué par l'interconnexion mondiale d’équipements de traitement automatisé de données

numeériques.3* »

Voici la notice cyberespace du Petit Robert en 2015 : « Ensemble de données numeérisées
constituant un univers d’information et un milieu de communication, lié a l'interconnexion

mondiale des ordinateurs.3? »

Le Larousse, enfin : « Espace virtuel rassemblant la communauté des internautes et les

ressources d'informations numériques accessibles a travers les réseaux d'ordinateurs. »

« L'environnement complexe résultant de l'interaction de personnes, de logiciels et de services
sur U'Internet au moyen de dispositifs technologiques et de réseaux qui y sont connectés, et qui

n'existe sous aucune forme physique. » (NIST/DoC)33

A ce stade, il est intéressant de noter que ces définitions portent essentiellement sur des aspects
techniques, liés aux équipements informatiques. Toutefois, le Robert aborde des aspects plus
immatériels et sociétaux, évoquant des « ressources d’'information », un espace « virtuel », et
une « communauté ». Sa définition en 2015 est plus significative encore avec des mentions
comme « univers d’information » ou « milieu ». De méme, prolongeant cette logique, la
proposition du NIST aborde plus distinctement les dimensions logicielles, humaines et sociales

du cyberespace, quitte cette fois a minimiser ses aspects techniques.

31 https://www.ssi.gouv.fr/entreprise/glossaire/c/

32 Astrid Kempf, « Pour une sociologie du cyberespace », Revue Défense Nationale, 2015/10 (N° 785), pp. 77-82.
3 https://csrc.nist.gov/glossary/term/cyberspace. Cette définition est issue d’'un document produit par une
agence du Département du Commerce américain, le NIST (National Institute of Standards and Technology).
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Partie I — La Cybersécurité nationale et les hackers

Définitions militaires du cyberespace

« Le cyberespace est un domaine global constitué du réseau maillé des infrastructures des
technologies de linformation (dont Internet), des réseaux de télécommunications, des
systemes informatiques, des processeurs et des mécanismes de controle intégrés. Il inclut

linformation numérique transportée ainsi que les opérateurs des services en ligne. »

Centre interarmées de concepts, de doctrines et d'expérimentations (CICDE, 2011)34

« Le cyberespace est le réseau planétaire qui relie virtuellement les activités humaines grace
a linterconnexion des ordinateurs et permet la circulation et léchange rapides

d’informations. » CICDE (Concept d’emploi des forces, janvier 2010)35

« Un domaine global situé dans l'environnement de l'information et constitué d’un réseau
interdépendant d'infrastructures, de technologies et systémes d’information, incluant
U'Internet, les réseaux de télécommunications, les systemes informatiques et les processeurs

et controleurs intégrés. » Département de la Défense américain (DoD)36

On constate ici des aspects disparates, qui ont trait a 'approche pratique et donc technique de
la réflexion militaire, mais aussi a des éléments plus abstraits qui renvoient a une dimension
immatérielle. L’approche américaine met ’accent sur le champ informationnel, suggérant une
subordination des aspects techniques a celui-ci — méme si I'information peut avoir la double
acception. La Russie, par ailleurs, fait de méme avec plus de clarté du reste, puisqu’elle évoque
ouvertement « 'espace informationnel » en le substituant au concept de cyberespace plus
occidental, et parle volontiers de « souveraineté informationnelle »37. Dans un régime
autocratique comme la Russie ot il est vital d’en avoir le controle, I'information concerne tout
autant des enjeux de politique intérieure que de politique étrangére. Les guerres de

I'information et le sharp powers38 peuvent ainsi se déployer dans ce champ oti manipulations

34 Cité par Delphine Deschaux-Dutard (dir.), « Cybersécurité internationale », Introduction & la sécurité
internationale, PUG, 2018, pp. 209-225.

35 Idem.

36 https://csrc.nist.gov/glossary/term/cyberspace

37 Maxime Audinet et Céline Marangé, « La Russie : "I'espace informationnel" comme terrain de conflictualité »,
Les guerres de l'information a I'ére numérique, PUF, 2021, pp. 115-136. La doctrine Gerasimov de « guerre
nouvelle génération » publiée en 2014 est éclairante a ce sujet. Voir par exemple:
https://www.frstrategie.org/programmes/observatoire-armee-de-terre-2035/concept-russe-guerre-nouvelle-
generation-general-gerasimov-quelle-exploitation-pour-armee-terre-2020 ou encore: https://www.portail-
ie.fr/univers/defense-industrie-de-larmement-et-renseignement/2022/guerre-hybride-et-sharp-power-du-
kosovo-a-lukraine-construction-dune-nouvelle-strategie-politico-militaire-russe-a-lere-gerasimov-partie-1-2/

38 Le sharp power est une notion inventée par deux chercheurs du think tank américain National Endowment for
Democracy (NED) pour désigner la puissance « tranchante » dont usent les régimes autoritaires a I'encontre des
démocraties libérales. Cette modalité de puissance est le miroir inversé du soft power cherchant a « gagner le
cceur et les esprits », et vise ainsi a « déchirer » le contrat social des pays occidentaux, leur environnement

IIII
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des contenus et influence narrative d’'une part, attaques informatiques d’autre part se greffent

a des moyens militaires plus traditionnels.

Au bilan, ces définitions ne semblent pas englober toute la complexité du concept, en le
restreignant notamment a des éléments techniques ou, quand elles le font, en disjoignant les

trois vraisemblables dimensions (matérialité, immatérialité, humanité).

Apports complémentaires

« Le cyberespace se définit comme le maillage des réseaux permettant linterconnexion
informationnelle des étres vivants et des machines.3% » Stéphane Dossé & Olivier Kempf

Cette définition, qui a le mérite d’étre concise et nous rapproche de ces trois dimensions,
n’évoque toutefois pas explicitement I’aspect logique-logiciel.

« Le cyberespace est une dimension duale, physique et logique : le lieu de l'interaction entre
le maillage des réseaux de communications et les données qui y transitent.4° » Anonyme

Cette définition intéressante et prenant en compte justement ’aspect logique remise toutefois
la dimension humaine. Elle comporte I'idée pertinente de superposer au réseau physique un

réseau logique, mais oublie le(s) réseau(x) humain(s). Le cyberespace se déploie bien sur trois
dimensions et non seulement deux.

« La datasphere peut se concevoir comme la représentation d'un nouvel ensemble spatial
formé par la totalité des données numériques et des technologies qui la sous-tendent, ainsi
que de leurs interactions avec le monde physique, humain et politique dans lequel elle est

ancrée.4 »

La notion de datasphere de Frédérick Douzet est reprise des travaux de Stéphane
Grumbach et Jean-Sylvestre Bergé fondés sur 'approche controversée d’une géologie de
Panthropocéne. Frédérick Douzet propose de la substituer au concept de cyberespace. Quoique

sa pertinence ne fasse pas de doute d’'un certain point de vue, nous pensons toutefois que la

politique et informationnel par des pratiques de subversion, menaces latentes, coercition, auto-censure, dans
une sorte d’effet Golem généralisé a une population et ses valeurs-clés (légitimité démocratique, primauté du
droit sur la force, libertés individuelles...)

39 Stéphane Dossé & Olivier Kempf (dir.), « Les principes stratégiques du milieu cyber », in Stratégies dans le
cyberespace, Cahiers de I'alliance géostratégique (n°2), L’esprit du livre, 2011, 210 p., pp. 181-188.

4 Cité par un bloggeur anonyme : https://web.archive.org/web/20131220045408/http://cyber-
defense.fr/blog/index.php?post/2012-01-15/Bienvenue-sur-Dotclear%C2%A0%21

41 Frédérick Douzet, « Du cyberespace a la datasphére. Enjeux stratégiques de la révolution numérique »,
Hérodote, 2020/2-3 (N° 177-178), pp. 3-15.
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notion ne prend pas plus ni mieux la pleine mesure du concept originel de cyberespace et induit

une apparente simplification — certes utile — ou une fausse clarification42.

Par conséquent, nous soutenons que le concept de cyberespace reste valide, qu’il est aussi
voire plus pertinent et rend compte au mieux, et a défaut de traduire toute la complexité du
phénomene, de la réalité de I’entité qu’il constitue. Certes, les données de flux apportent une
épaisseur43 a 'objet étudié et ameéne sa vulgarisation par une approche cartographique, mais
la carte n'est pas le territoire. La donnée est fondamentale, mais I’humain reste au centre de
l'objet et de 'enjeu. On assiste bien a la « mise en données » du monde, mais surtout a sa mise
en réseaux. Car, ainsi que le retrace Armand Mattelart, « de multiples acteurs, publics et
privés, ont contribué a dessiner la topographie des réseaux et des systemes a l'échelle
mondiale. Ils l'ont fait en invoquant des idéaux et motivés par les intéréts les plus divers :
l'universalisme  dune civilisation prédestinée, l'cecuménisme dune religion,
l'interdépendance des nations commandée par la sécurité mutuelle, le pragmatisme de
Uentreprise et limpératif catégorique de la division internationale du travail ou encore la
communauté de lutte des opprimés. Figure maitresse du progres, lunivers réticulaire a aussi
investi les utopies. Eternelle promesse, le réseau de communication symbolise la figure d’un
monde meilleur parce que solidaire. De la route au rail jusquaux "autoroutes de
l'information”, cette croyance a rebondi au gré des générations techniques. Mais les réseaux

n‘ont jamais cessé d’étre au centre des luttes pour la maitrise du monde.44 »

« Définir, nous dit Samuel Butler, c’est entourer d’'un mur de mots un terrain vague
d’idées. » Mais c’est aussi donner a comprendre ou a réfléchir. Nous proposons donc ici une
définition-synthése sans prétention, qui viendra peut-étre apporter une nouvelle donnée a la

difficile équation du décryptage du phénomene.

42 En effet, d’une part, elle se base sur une analogie du concept géographique d’hydrosphére, d’autre part ce
biais précisément géographique est certes consensuellement convoqué mais reste une métaphore du territoire
ou d’un espace physique — méme s’il est question d’une « représentation ». Par ailleurs, la notion de donnée
renvoie bien plus a des aspects techniques et logiciels, mais pas vraiment a une dimension cognitive et humaine,
sauf a considérer par projection temporelle et logique transhumaniste que I’humain soit résumé a un objet
numérique en soi. C'est ce qu’évoque du reste l'autrice en évoquant les questions algorithmiques et
d’intelligence artificielle. Cette approche « datacentrée » semble, au bout du compte, trop neutre alors que la
donnée numérique ne I'est pas. La donnée n’est justement pas donnée.

3 https://web.archive.org/web/20131220045408/http://cyber-defense.fr/blog/index.php?post/2012-01-
15/Bienvenue-sur-Dotclear%C2%A0%21

4 Armand Mattelart, La mondialisation de la communication, PUF — Que sais-je ?, 1996, pp. 3-4.
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Essai de définition-syntheése

Le cyberespace est un artefact trilogique virtuellement territorialisé et physiquement
matérialisé. Il forme un espace réticulé de communication généré par l'interconnexion de
trois réseaux informationnels, alimentés par la circulation de données numériques : un
réseau physique (maillage informatique dont UInternet), un réseau logique (maillage

applicatif du code) et un réseau sociocognitif (maillage interactionnel humain).

Pour résumer, le cyberespace représente I'intrication d’objets physiques (I'Internet et
autres réseaux de télécommunication, systémes autonomes) avec des ressources logiques
(interface articulant matériel et immatériel par le langage machine/informatique) et
sémantiques (le Web et ses applications). C’est sa complexité intrinséque, liée d’abord a des
infrastructures certes mesurables mais relativement opaques, puis associée a I'idée dune
immatérialité abstraite qui confére au cyberespace tout son mystére. Pourtant, le concept s’est
imposé pour devenir relativement consensuel et 'objet d’'une appropriation stratégique tant de
la part des acteurs privés pour des raisons lucratives ou de contestation sociétale et de

mobilisation idéologique que des Etats a des fins politiques et militaires.

a) Le cyberespace, objet de représentations rivales

Deux principales visions de I'espace numérique s’opposent : la premiére est celle des
pionniers de I'Internet consacrée par la formule restée célebre de feu John P. Barlow, militant
libertaire cofondateur de 'ONG Electronic Frontier Foundation et par ailleurs membre
historique du groupe de rock Grateful Dead. Issue de la Déclaration d’indépendance du
cyberespace qu’il a rédigée en 1996, elle clame a 'adresse des Etats que « Le cyberespace ne
se situe pas dans vos frontiéres.45 ». Cette approche est guidée par une vision utopiste ou la
liberté est érigée en valeur cardinale, notamment les libertés d’expression et d’information qui
sont protégées par le 1e amendement de la Constitution américaine. La seconde représentation
du cyberespace sous-tend les craintes que celui-ci a suscitées notamment chez les autorités
étatiques en vertu justement du principe de souveraineté territoriale. En effet, longtemps
écartés des évolutions de I'Internet, les Etats ont souhaité reprendre la main sur ce qu’ils ont
percu en premier lieu comme un moyen pourvoyeur de croissance et un enjeu démocratique,
puis dans un second temps un espace qui échappait a leur controéle et facteur de menaces. Dans
cette seconde approche préside une vision dystopique du cyberespace, lequel suscite les
craintes de l'avénement d’'un panoptique orwellien, nourries du roman 1984 ou plus

concretement des révélations d’Edward Snowden. Ces deux visions se sont étoffées,

45 https://www.eff.org/cyberspace-independence
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imbriquées et brouillées, mais peuvent se résumer a la dialectique actuelle de la liberté et de la

sécurité.

b) Une vision libérale et libertaire

La logique de liberté a d’abord prévalu. Le vocable « cyberespace » est un mot-valise
formé par la combinaison des termes cybernétique et espace. 1l est apparu pour la premiere
fois sous la plume d’un auteur de science-fiction inspiré par la cybernétique4¢. La paternité de
du mot cybernétique est communément attribuée a un professeur de mathématiques du MIT
de Boston, Norbert Wiener, mais le terme est déja employé par les Grecs anciens et désigne au
XIXesiecle la science du gouvernement des hommes (André-Marie Ampere, 1834). En 1948,
ce dernier publie la somme des travaux sur sa «théorie de la commande et de la
communication, dans 'animal et la machine »47. Le contexte de I’époque est celui de I'essor de
I'informatique avec I'apparition des premiers ordinateurs tel TENIAC (Electronic Numerical
Integrator And Computer) en 1945, qui prend la suite des cartes perforées du XIXe siecle et
des « bombes » électromécaniques inventées par le célebre cryptologue britannique Alan
Turing pendant la Deuxieme Guerre mondiale. Par ailleurs, les conférences de Macy qui se
tiennent de 1942 a 1956 et regroupent des spécialistes tant des sciences dures (mathématiciens,
physiciens, neurologues) que des sciences humaines (anthropologues, psychologues,
économistes...), cherchent a faire émerger une science du fonctionnement de I'esprit. On essaie
alors de s’inspirer, par biomimétisme, de la nature du cerveau humain pour créer des
équivalents artificiels. Cette suite de débats et d’échanges est a I'origine des sciences cognitives
actuelles et de la cybernétique, laquelle va accoucher des sciences de I'information qui seront

enrichies par la suite des apports en théorie de la communication de 1’école de Palo Alto.

Avec sa théorie cybernétique, Norbert Wiener propose de rationaliser les processus de
transmission de l'information a travers la communication, les mécanismes autogérés et le
contrdle aussi bien chez les machines que chez ’homme. Le terme est d’ailleurs issu du grec
kubernetes, qui signifie « timonier » et a donné un champ lexical autour des mots gouvernail,
gouverneur ou encore gouvernement. S’en dégage donc une notion de controle et de pilotage
technique ainsi qu'une dimension politique. Au-dela de I’étude mathématique point aussi, en
effet, 'idée d'un discours politique fondé sur les valeurs démocratiques de la transparence et
de la communication et légitimé par une caution scientifique+®. Dans le sillage de la

cybernétique, I'’émergence de 'Internet et des technologies de la communication va donc

46 William Gibson, Neuromancien, La Découverte, 1985.

47 Norbert Wiener, Cybernetics: Or Control and Communication in the Animal and the Machine, Hermann & Cie
& MIT Press, 1948.

48 Alix Desforges, « Les représentations du cyberespace : un outil géopolitique », in "Cyberespace : enjeux
géopolitique", Hérodote, 2014/1-2 (n° 152-153), pp. 67-81.
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prendre tout son sens et favoriser une vision libérale du cyberespace a travers ’'avenement de
la société de l'information, ce qu'Herbert Marshall McLuhan préfigure dans les années 1960

comme le village global alors que le réseau des réseaux n’est pas encore né.

Précisément, des 1969 le proto-internet est déja pensé pour la communication.
L’ARPAnet en 'espéece, lancé en 1966 par la DARPA49 et opérationnel trois ans plus tard, est
vu comme un outil facteur de progres considérables. Dans un article intitulé « L'ordinateur
comme dispositif de communication » et publié en 1968, deux de ses fondateurs les plus
célebres, Joseph Licklider et Robert Taylor, prophétisent : « [...] les hommes communiqueront
de facon plus efficace avec la machine qu'en face a face. [...] Ce seront des communautés
reposant non pas sur une localisation commune mais sur un intérét commun. [...] Leffet de
cet élément sera important, tant sur les individus que sur la société. Tout d’abord, les
individus en ligne seront plus heureux car les gens avec lesquels ils interagiront le plus
fortement auront été choisis selon leurs intéréts et leurs objectifs communs, plutoét qu'en
fonction des hasards de la proximité géographique. Ensuite, la communication sera plus
effective et productive, et donc plus agréable.5° » Le projet fera en outre 'objet d’une vision
fantasmée selon laquelle le réseau en devenir peut résister a une attaque nucléaire et qu’il a
d’ailleurs été concu dans cette optique. En réalité, 'ancétre de I'Internet a été pensé par des
universitaires qui souhaitaient disposer d’'une puissance de calcul supérieure car mutualisée et
pouvoir échanger des informations avec leurs pairs a travers le réseau des universités du pays.
D’ailleurs, les premiers virus informatiques ont été concus pour partager de I'information entre

machines non interconnectées.

Cette vision idéalisée va se prolonger dans la sphére militante et la mouvance libertaire.
La contre-culture californienne en particulier milite pour des idéaux communautaires qui
impregnent les valeurs émancipatrices des premiers hackers. Les notions caractéristiques des
prérogatives régaliennes, comme celles de territoire, de pouvoir et de hiérarchies verticales
sont remises en cause des les années 1960-1970. Aux promesses de réseaux d’informations
décloisonnées répondent les revendications de liberté et de partage des militants. Les
informaticiens et surtout les hackers promeuvent la communauté du logiciel libre et/ou open

sources', transparent et ouvert. Plus récemment, méme si le mouvement social du libre est

4 pDefense Advanced Research Projects Agency, agence de projets de recherche avancés de défense.

50 Joseph C. R. Licklider et Robert Taylor, « The computer as a communication device », Science and Technology,
avril 1968, cité par Patrice Flichy, L'imaginaire d'Internet, La Découverte, 2001, 276 p., pp. 51-52.

51 Le logiciel libre, parfois qualifié de « logiciel libérateur », permet juridiquement et techniquement 3 tout
utilisateur de prendre a son compte un programme informatique pour I'utiliser, le modifier, le décliner a sa guise.
Il s’oppose au logiciel dit « privateur/propriétaire » vu par les tenants du libre comme un pouvoir indu de contréle
des éditeurs logiciels sur les utilisateurs. Les logiciels open source désignent des programmes dont le code source
informatique est ouvert, a savoir consultable intégralement par tout utilisateur en vue de sa réutilisation. Bien
que différentes, les deux notions vont souvent de pair en favorisant I'esprit de partage et de justice d’acces au
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toujours représenté, cet activisme s’est un peu étiolé méme s’il forme une communauté vivante
et garante des libertés fondamentales dans le monde numérique. Selon le journaliste-hacker
Olivier Laurelli, la communauté des hackers s’est divisée notamment en France et une partie
est restée ou revenue vers le mouvement par peur des mesures de controle étatique visant cet
univers marginals2. Ceux qui sont restés pronent la libération des connaissances et louent les
mérites d’'un acces total au savoir scientifique. Ce fut le cas de '’hacktiviste Aaron Swartz,
inventeur des licences Creative Commons, du site pour les lanceurs d’alerte et journalistes
Securedrop ou du format de flux de syndication RSS, qui fait le bonheur des veilleurs mais
également des usagers des réseaux socionumériques. Poursuivi et possiblement harcelé par la
Justice américaine pour avoir piraté et diffusé la base de données universitaire de I’éditeur
JSTOR, il connait un destin tragique en mettant fin a ses jours. Son action sera poursuivie
indirectement par une étudiante kazakhe devenue neuroscientifique, Alexandra Elbakyan, qui
a fondé le malaimé Sci-Hub, inspiré des propos de McKenzie Wark selon lesquels « la
propriété intellectuelle impose une relation de pénurie. Elle assigne un droit de propriété a
un propriétaire, aux dépens de non-propriétaires, a une classe de possesseurs aux dépens de

spoliés.53 »

Cet activisme s’est prolongé et durci au début de la décennie 1990 dans ce qu’on appelle
les cryptowars ou « guerres pour la cryptographie », lesquelles ont toujours été considérées
comme un garde-fou éthique pour prévenir les ingérences dans la vie privée des internautes.
Le phénomeéne est aujourd’hui trés paradoxal car ce procédé trés commun sur le Web grand
publics4 est a la fois démocratisé et poussé comme un gage de confiance entre d'un coté les
fournisseurs de contenus et de produits tel le e-commerece, et les internautes de l'autre ; et dans
le méme temps percu par les autorités étatiques comme un danger entravant la lutte contre la
cybercriminalité ou le terrorisme. Ces guerres pour la cryptographie ont vu ’émergence
d’hacktivistes célebres comme Julian « Proff » Assange, fondateur de Wikileaks mais d’abord
militant du groupe des Cypherpunks. Tiré d'un jeu de mot entre cyber et cypher, lui-méme
mot-tiroir signifiant chiffre/chiffrer (cipher) et a rapprocher du courant cyberpunkss. Plaidant
pour une gouvernance mondiale anarcho-libertarienne, le groupe a créé des outils de

chiffrement, des monnaies et réseaux internet décentraliséss®. Parmi les héritiers du groupe, la

savoir-faire de programmation. Le logiciel et notamment le cryptosysteme de Whatsapp est par exemple issu de
la messagerie instantanée Signal, libre et open source.

52 Entretien avec I'auteur, 30/03/2023.

3 https://creativecommons.org/ ; https://securedrop.org/; https://sci-hub.se/; McKenzie Wark, A Hacker
Manifesto, Criticalsecret, 2004.

54 A travers notamment le protocole de chiffrement des communications des sites web, le protocole réseau TLS
(transport layer security) plus connu sous I'acronyme https, i.e. le systéme hypertexte sécurisé.

55 ’ancétre de Wikileaks est d’ailleurs toujours actif depuis 1996 sur le site https://cryptome.org/. Le cyberpunk
est un courant littéraire, sous-genre de la science-fiction.

56 Voir Rayna Stamboliyska, La face cachée d'internet, Larousse, 2017, 352 p., pp. 231-238.
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mouvance des Anonymous parés du masque de Guy Fawkes, héros de la B.D. et du film V pour
Vendetta, s’est inspirée largement de I’approche moraliste et libertaire des Cypherpunks, tout

en prenant in fine ses distances avec Wikileaks.

La premiere cryptowar s’inscrit dans le contexte de la lutte des autorités américaines
contre les logiciels de chiffrement dont elles veulent (CIA et NSA en téte) conserver le
monopole en interdisant notamment leur diffusion hors du territoire national. Pendant trois
ans, celles-ci vont poursuivre en justice Philip Zimmermann, le créateur du cryptosystéme
PGP, pourtant aujourd’hui totalement démocratisé dans le chiffrement asymétriques’. Connu
pour sa formule : « Si la protection de la vie privée est hors-la-loi, alors seul les hors-la-loi ont
droit a une vie privée », il sera relaxé, selon lui parce que les banques ont vu tout l'intérét de
la cryptographie pour les affaires et pressé 'Etat d’abandonner les poursuites & son encontre.
En France, il faudra attendre la LCEN de 2004 pour que 'utilisation du chiffrement soit
autoriséess. La deuxiéme cryptowar, quant a elle, a concerné la question du chiffrement en
lien avec la lutte antiterroriste a partir de 2015 et n’a a priori pas trouvé d’issue. Le débat porte
en effet sur la possibilité et la volonté de certains Etats d’implémenter des « portes dérobées »,
en anglais backdoorss® dans les logiciels et notamment les messageries instantanées chiffrées
plébiscitées depuis quelques années par le grand public. Le Royaume-Uni notamment, avec
David Cameron ou Theresa May, ou les Etats-Unis périodiquement et parfois la France via la
voix isolée de quelques élus requiérent en effet cette entorse a la vie privée afin de permettre
aux forces de sécurité d’outrepasser les régles de chiffrement et ainsi faciliter I'identification
des terroristes. Outre que de telles mesures remettent en cause des droits fondamentaux
démocratiques, se pose également la question de leur efficacité. Rayna Stamboliyska,
spécialiste et conseillére sur ces sujets aupres d’organisations internationales, indique que la
plupart des terroristes prennent leurs précautions et utilisent des moyens traditionnels de
communication. Il faudrait selon elle encadrer les actions de lutte contre ce qu'elle estime étre

des infractions pénales, de terrorisme ou de criminalité selon des principes de nécessité et de

57 PGP pour Pretty good privacy est un logiciel cryptographique fondé sur I'algorithme de chiffrement
asymétrique RSA, du nom de ses trois inventeurs (Rivest-Shamir-Adleman). Il permet par exemple de chiffrer les
pages web (https), qui utilisent ce type de chiffrement asymétrique en combinaison avec un chiffrement
symétrique. Le chiffrement asymétrique nécessite la génération d’une paire de clés cryptographiques appelée
souvent « trousseau » (clé publique, non sensible ; clé privée, secréte) alors que le symétrique utilise une seule
et méme clé secréte. Le RSA a permis de dépasser le probleme de confidentialité que posait le partage de clés
symétriques.

58 https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000801164, cité par Rayna Stamboliyska, op. cit., p. 299.
9 Une backdoor ou « porte dérobée » désigne, en informatique, un accés secret aux données d’un utilisateur 3
travers un équipement matériel (puces électroniques...) ou un logiciel (dans son code) permis a un acteur tiers,
a l'insu de I'utilisateur desdites ressources. S’il est assez facile de détecter une backdoor logicielle, les portes
dérobées matérielles sont, quant a elles, extrémement difficiles a détecter car la conception des processeurs est
protégée par la propriété intellectuelle (Voir le documentaire Cybercriminalité, des attaques bien réelles, Arte,
Allemagne, 2023, 1h39, a 28:40mn). Les composants ou logiciels forment alors de véritables chevaux de Troie
(trojans).
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proportionnalité®°. Par ailleurs, nombre de membres des forces de I'ordre plaident contre ce
type de pratiques en arguant que cela détériorerait la confiance sur laquelle une tres large part
de I'espace numérique est fondée avec la cryptographie, que c’est une difficulté avec laquelle il
faut composer et qu’il existe d’autres moyens pour appréhender les criminels sans avoir a

décrypter leurs données®:.

Tout cet imaginaire fondé sur la liberté et la résistance a 'obscurantisme va également
baigner le monde politique qui, dans les années 1990, embrasse la révolution numérique
qu’induit I'Internet. Tour a tour qualifié de « facteur d’égalité » ou « d’enjeu démocratique »,
I'Internet et plus tard les réseaux socionumériques (RSN) vont nourrir un discours libéral axé
sur des enjeux de développement économique et social. Aux Etats-Unis, Al Gore évoque les
« autoroutes de l'information » de la Global Information Infrastructure (GII) censée
encourager la participation politique et servir 'intérét commun. Tandis qu’en France, on alerte
sur une possible « fracture numérique » et on loue 'accés généralisé au savoir et a la culture,
et la participation citoyenne. Cette effervescence d’optimisme sert bien entendu les entreprises
commerciales qui vont tot faire leur miel de cette manne numérique. Le cyberespace devient
bien plus qu'un réseau informationnel global, il est une entité en soi porteuse de tous les
espoirs. Et I'objet, déja, de toutes les manipulations. Dés le début, William Gibson, inventeur
du vocable, sait qu’il a créé un « mot a la mode », un artifice diégétique qui va dépasser le seul
cadre narratif de la science-fiction et de la culture geek pour devenir un acte de
communication, comme le diminutif « cyber » ou la « data » aujourd’hui. Il souligne dans un
interview en ’'an 2000 : « j'ai su, dés que j'ai eu la premiére scéne, que je tenais quelque chose
de complétement nouveau. [...] Le "Cyberspace Sept" permet d'accéder au "non-espace
incolore de la matrice de simulation, l'hallucination consensuelle électronique qui facilite les
manipulations et l'échange d'énormes quantités de données. [...] J'en étais arrivé a un point
ot il me fallait un mot a la mode. J'avais besoin de remplacer le vaisseau spatial et le holodeck
par quelque chose qui serait un signe de changement technologique et qui me fournirait un
moteur narratif et un territoire oit la narration pourrait avoir lieu. [...] Tout ce que je savais
du mot cyberspace quand je l'ai inventé, c'est qu'il avait l'air d'étre un mot a la mode efficace.
11 était évocateur, mais essentiellement dénué de sens. [...] Il suggérait quelque chose, mais

n'avait pas de vrai sens sémantique, méme pour moi, quand je l'ai vu émerger sur la page.©2 »

0 Rayna Stamboliyska, op. cit., p. 299.

61 Entretien avec Fabrice Crasnier, 13/10/2017. Fabrice Crasnier est expert en informatique et ancien officier de
gendarmerie.

52 No Maps For These Territories, film documentaire de Mark Neale, REEL23, 2000, cité par Audrey Lohard, « La
genese inattendue du cyberespace de William Gibson », in "Cyberesp@ce & territoires", Quaderni, n°66, 2008,
pp. 11-13.
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Toutefois, apres avoir suscité les plus grands espoirs, le cyberespace va faire naitre la
crainte, parfois tout aussi extréme, de menaces critiques pour les sociétés humaines et surtout

les Etats.

¢) Une vision anxiogéne et sécuritaire

Trente-six ans apres la cybernétique de Norbert Wiener, le néologisme « cyberspace »,
en anglais comme dans sa traduction francaise dans le texte, apparait dans une ceuvre de
fiction qui fonde le genre littéraire cyberpunk. Cest dans le roman de science-fiction
Neuromancien®, publié en 1984, que William Gibson utilise donc pour la premiére fois le
concept en des termes nébuleux qui, s’ils dépeignent un univers dystopique typique du genre,
font parfois écho aux réalités de notre époque technologiste. Le roman met en scene un hacker
voleur de données qui connecte son esprit a un réseau mondial d’ordinateurs. Dans les années
1980, le genre cyberpunk va générer tout un imaginaire qui va essaimer dans les 7¢, 9¢ et le
parfois consacré 10¢ art, le jeu vidéo. Il a ses propres ceuvres cultes, notamment dans la B.D.
avec Akira (Katsuhiro Otomo) ou Ghost in the Shell (Masamune Shirow) ou dans le cinéma
des soeurs Wachowski et leur tétralogie Matrix post-cyberpunk, ou surtout le fameux Blade
Runner de Ridley Scott adapté du roman de Philip K. Dick, Les androides révent-ils de
moutons électriques 74 Le cyberpunk est une projection dystopique dans un univers sombre,
cynique et décadent ou la technologie a pris le dessus sur 'humain, au point que celui-ci

s’hybride progressivement aux machines dans une logique transhumaniste.

Qui ETEs-vous ?
QUI S/EST GLISSE DANS MON CORPS MECANIQUE

ET PARLE A MON AME ?

i s

|

HOST a SHELL

L’ESPRIT DANS LA MACHINE

“Lauvre d'un visionnaire.” James Cameron

63 William Gibson, Neuromancien, La Découverte, 1985. Le terme apparait pour la toute premiére fois dans sa
nouvelle Burning Chrome, publiée en 1982.

64 Katsuhiro Otomo, Akira, Kddansha, Japon, 14 vol. ; Masamune Shirow, Ghost in the Shell, 1989-1991, K6dansha,
Japon, 2 vol. ; Ridley Scott, Blade Runner, film cinématographique, Etats-Unis, Warner Bros, 1982, 111/117mn ;
Philip K. Dick, Do Androids Dream of Electric Sheep?, Doubleday, 1968, 229 p.
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Si cette représentation parait outranciere, elle demeure ancrée dans l'inconscient
collectif du fait de l'essor fulgurant des progres des technologies de I'information-
communication en ce début de XXI¢ siecle. Face a cet espace diffus, décentralisé et impalpable,
les Etats éprouvent les plus grandes difficultés a exercer leur pouvoir et leur autorité. Le
cyberespace semble en effet rétif a toute idée d’appropriation et de controle. En avril 2007,
apres une série d’attaques par déni de service paralysant une large partie de ses institutions,
I’Estonie par la voix de son ministre de la Défense annonce « la Troisieme Guerre mondiale »%.
Redoutant la criminalité appliquée a ce nouvel environnement, souvent débordées par des
mouvements socio-communicationnels puissants issus du Web, les autorités
gouvernementales ont toutes construit des discours sécuritisés vis-a-vis de la cybermenace®®.
Dans un réflexe traditionnel, elles ont appréhendé le cyberespace comme un territoire a
sécuriser jusqu'a en faire un nouveau champ de bataille sur lequel une cyberdéfense se
déploierait. Cette territorialisation a engendré un besoin de légifération et de maitrise
géopolitique, passant par la volonté de controler les infrastructures matérielles de I'Internet
mais aussi les informations qui y transitent. L’affaire Snowden a bien évidemment permis de
prendre la mesure de cet effort de maitrise sur les véhicules de I'information et de surveillance
sur les données elles-mémes. Parmi les programmes de la National Security Agency (NSA*),
PRISM est le plus remarquable puisqu’il contraignait — et contraint toujours indirectement —
les Géants du numérique américain a contribuer a cette collecte généralisée d’informations
privées, sous couvert de la loi du Patriot Act puis du Cloud Act depuis 2018¢7. Par analogie, ces

dispositions forment de vraies « backdoors juridiques ».

Ainsi, quand les hacktivistes justifient leurs actions et par exemple des attaques
informatiques au nom de la sauvegarde des libertés collectives et individuelles, les Etats
légitiment la lutte contre la cybermenace et leur contréle de I'espace numérique par la
protection des citoyens et des institutions. Or, cette cybermenace est difficile a appréhender.
C’est d’ailleurs pour cette raison que beaucoup d’Etats notamment européens ont tardé a
comprendre qu'objet, enjeu et avers du modele démocratique, I'information pouvait aussi bien

en constituer le revers. En France, 'ANSSI identifie aujourd’hui quatre principales menaces

5 Imputées a la Russie, ces cyberattaques interviennent par suite du déplacement de la statue du soldat de
bronze soviétique du centre de Tallinn vers sa banlieue.

6 La sécuritisation (et non sécurisation) est un concept constructiviste issu de la théorie des Relations
internationales. Il rend compte de la politisation extréme — plus ou moins délibérée — de I’enjeu sécuritaire. En
d’autres termes, un phénomeéne social, politique, etc. est érigé et traité (acte de langage) en enjeu de sécurité.
57 Le Cloud Act (Clarifying Lawful Overseas Use of Data Act) est une loi américaine promulguée en mars 2018
pour contrer la législation européenne a venir de mai 2018 du RGPD (Réglement général de protection des
données). Elle permet aux autorités judiciaires d’accéder aux données des entreprises de droit américain
stockées a I’étranger. Parmi celles-ci on compte notamment des services de cloud computing (comme AWS, le
Cloud d’Amazon qui représente une part de marché de 34% dans ce secteur. Avec Google Cloud et Microsoft
Azure, ce nombre se porte a plus de 60% - https://fr.statista.com/infographie/17825/parts-de-marche-cloud-
infrastructure-par-fournisseur/)
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liées au cyberespace : la déstabilisation, I'espionnage, le sabotage, la cybercriminalité®®. Mais
cette menace est protéiforme et difficile a inventorier. Ses acteurs sont disparates et leurs
actions peuvent aller de ’escroquerie en ligne par un cyberdélinquant a des malwares tres
élaborés provenant de la recherche informatique au sein d’entités étatiques, disposant par
ailleurs d’'une masse critique en termes de ressources et d’infrastructures numériques et
matérielles, en passant par des atteintes a la réputation du fait de simples individus ou de
collectifs restreints. Le risque cyber est ainsi réguliérement classé en deuxieéme place par les

experts.

Top 3 du classement des experts depuis 2018

2018 2019 2020 2021 2022

Changement Changement Changement Changement
climatique climatique climatique climatique

Risque 1

Rl’sqyes Rl;qyes

Risques
liesala
s
cybersécurite

Changement

liesala liesala climatique

cybersécurité [l cybersécurité

Risque 2

Risques Risques
liesala lies a la
+ . & # -y ¥
cybersecurite cybersecurite

Risque 3

Figure 1: Fvolution du classement des trois premiers risques selon la banque-assurance
Axa%

Par ailleurs, les techniques et outils malveillants utilisés sont polyvalents et peuvent étre
indifféremment employés a des fins et par des acteurs de diverses natures. Par exemple, des
programmes malicieux peuvent servir a la fois des objectifs d’espionnage ou de
cybercriminalité car les armes numériques sont modulaires et plastiques: elles peuvent
comporter plusieurs briques logicielles pour autant d’'usages a la demande : stealers,
keyloggers, interfaces de commande et controle (C2), outils d’administration a distance (RAT),

ransomwares-wipers...”° De méme, des cyberterroristes peuvent procéder a des attaques de

68 https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-001.pdf (rapport du panorama 2022 de la
cybermenace selon I’ANSSI). Pour un panorama synthétique de la cybermenace, I'on pourra opportunément se
reporter a Nicolas Arpagian, La cybersécurité, op. cit.

5 https://www.axa.com/fr/actualites/future-risks-report-2022

70 Un stealer, littéralement « voleur » est un logiciel espion (spyware) collectant des informations spécifiques
d’authentification comme des tokens de session web ou des identifiants de connexion. Un keylogger est un
logiciel (ou un dispositif physique proche d’une clé USB) enregistrant les frappes de clavier saisies sur un
ordinateur. Relié a un C2 il peut notamment transmettre par I'internet les sessions de frappes collectées a un
serveur pirate distant. Un ransomware est un logiciel chiffrant les données d’un Sl (les rendant indisponibles) et
lié a une opération de rangconnage/chantage.
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défacement” d’un site web légitime, mais un individu par jeu ou activisme peut de la méme
facon s’introduire dans ledit site via une méme faille de sécurité pour réaliser cette atteinte a
I'image. Généralement, la faille a trait a un défaut de configuration du systéeme d’exploitation
d’un serveur, une mauvaise sécurisation des droits d’accés administrateurs ou encore la
compromission d'une base de données (BdD) relationnelle via des injections SQL72. En outre,
cette attaque peut trés bien étre le fait d’'un Etat ou d’'un groupe de hackers-corsaires sous
« faux drapeau » (false flag). Cest vraisemblablement ce dont a été victime la chaine
francophone TV5 Monde, en plus de subir une attaque par déni de service : en 2015, ses
services et chaines sont mis a I'arrét par une série d’attaques informatiques. La page d’accueil
de son site web est défacée et arbore la mention « cybercaliphate » faisant penser a un acte
cyberterroriste dans le contexte d’alors. Il s’avére que plusieurs indices concordants vont
orienter les analyses inforensiques dites post-mortem vers la piste des hackers-corsaires russes

APT28, alias les Fancy Bears7s.

La prise en compte, au demeurant sérieuse, de ces menaces diffuses et globales par les
Etats a créé un vrai sentiment d’insécurité globale nourri par les médias mais aussi des
entreprises privées qui évoluent dans ce qui est devenu un véritable marché de la
cybersécurité7+. Ce terme fait du reste débat et on lui préfére en France la notion de sécurité
des systéemes d’information. Toutefois, a notre sens, la cybersécurité n’a pas usurpé sa place,
puisqu’elle envisage la mise en stireté et en sécurité’s de 'ensemble des actifs du cyberespace
dans une approche holistique. Mais ceci fait débat. Parfois considérée comme un sous-
ensemble de la sécurité informatique, il nous semble au contraire que la cybersécurité consiste
en une vision d’ensemble des lois, politiques, outils, procédures, méthodes, en un mot des
actions visant a protéger les systémes d’information lato sensu (i.e. sociotechniques)”®. Le
terme, qui vient de la langue de Shakespeare est d’ailleurs mal traduit dans celle de Moliere,

puisqu’il devrait étre question de « cyberstireté ». En réalité, mesures de streté et de sécurité

7 Opération de « vandalisme informatique » consistant a modifier les ressources d’une page web, généralement
I'accueil d’un site pour revendiquer un message généralement politique.

72 Une SQLi ou « injection SQL » (Structured Query Language, un langage de programmation de BdD trés usité)
consiste a injecter du code qui va détourner les politiques de requétes normales d’une base de données.

73 Une attaque par déni de service (D/DOS, distributed/denial of service) désigne la saturation d’un site web par
la génération massive (généralement distribuée, i.e. utilisant un botnet, un réseau d’ordinateurs mutualisé) de
requétes de connexions synchrones a la ressource. Les serveurs du site sont saturés et le service devient
inopérant.

74 Alix Desforges, « Les représentations du cyberespace : un outil géopolitique », op. cit., pp. 78-79.

7> La s(ireté concerne les mesures mises en place contre des risques de malveillance ; la sécurité, les mesures
pour prévenir des risques d’accidents. Exemple en informatique : se prémunir contre le vol de son ordinateur
(sGreté) ; anticiper la panne ou la perte de son ordinateur (sécurité).

76 (C'est du reste lapproche de [I'Union internationale des télécommunications (UIT, ONU),
https://www.itu.int/en/ITU-T/studygroups/com17/Pages/cybersecurity.aspx
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s’appliquent pareillement a I’environnement numérique, y compris dans I’acception politique

de ces termes : siireté comme approche objective et sécurité comme abord subjectif.

Ainsi, le cyberespace demeure un concept complexe qui fait I'objet de deux principales
représentations : espace de libertés a-territorial et territoire plus ou moins matérialisé que les
Etats cherchent & maitriser. Dans les deux cas, les nombreuses parties prenantes du domaine

numérique tentent d’y exercer leur souveraineté par le biais de la force et de la ruse.

2) Un champ d’expression de la force et de la ruse

« Il n'y a que deux puissances au monde, le sabre et l'esprit :
a la longue, le sabre est toujours vaincu par l'esprit. »

Napoléon Bonaparte

Dans Les théories du pouvoir publié en 1994, la philosophe Jacqueline Russ dévoile les

arcanes des jeux qui, précisément, ne se trament plus seulement au cceur des palais.

« Des normes, des pouvoirs, des systéemes d’information : le pouvoir contemporain
dessine ses multiples figures sur fond de société ouverte, a lintérieur d'un ensemble
dynamique. Une société, en effet, ne se définit pas seulement par des régles
contraignantes et le maintien d’'une organisation. Elle désigne aussi un systéme ouvert
et une capacité adaptative. [...] Le pouvoir contemporain geére, avec une subtilité
extréme, le désordre qu’il prend en charge. Tout pouvoir, nous le savons, gére le
désordre. Or cette gestion actuelle du désordre sopére par des systémes de
communication, par des normes, par des stratégies ouvertes, par des dominations
masqueées et déguisées.”’ »

Ce désordre, c’est celui qu’a accentué la mondialisation et ses promesses illimitées de
possibles. C’est celui de la mise en réseaux et en interdépendance des sociétés et activités
humaines. Le cyberespace est ainsi le « lieu », ’'agora ultime et globale ot la reprise en main et
un ordre anarchique (sans vraie hiérarchie) est rétabli par les plus opportunistes des acteurs,
ceux qui en maitrisent et savent exploiter les rouages et les effets de levier. C’est I'espace qui
unit les systemes d’information et de communication et ou se déploient au mieux les stratégies

masquées et couvertes de la domination.

Le cyberespace est en effet un domaine ou I’exercice machiavélien de la puissance trouve
des débouchés féconds. Force et ruse se combinent jusqu’a fusionner dans 'emploi de cet

espace qui se caractérise avant tout par son insaisissabilité. C’est la nature méme du

7 Jacqueline Russ, Les théories du pouvoir, Le livre de poche, 1994, 349 p., pp. 313-318. Cité par Nicolas Moinet,
Les sentiers de la guerre économique. T2 — "Soft Powers", VA, 2020, 182 p., pp. 12-13.
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cyberespace qui conditionne ses acteurs a utiliser la dissimulation, I'artifice et 'approche
indirecte y compris dans le cadre d’attaques dites cyber-physiques encore rares’s. Il véhicule
souvent dans un méme mouvement des mesures coercitives et des opérations d’influence.
Prenons pour exemple les offensives informationnelles attribuées a la Russie : elles comportent
systématiquement des attaques informatiques et des manceuvres de cyber-influence. Mais a
I'image du sabre vaincu in fine par I’esprit, les attaques physiques sur les infrastructures ou les
atteintes plus immatérielles sur les couches logique et humaine du cyber ont une portée en

définitive plus psychologique que cinétique. Avec, pour autant, des effets aussi ravageurs.

a) L’'usage de la coercition plus que de la force...

L’usage de la force a travers le cyberespace et en son sein est le fait des forces armées qui
ont depuis les années 2000 produit une littérature doctrinale aujourd’hui bien fournie.
Appréhendé comme un espace de bataille en soi mais surtout complémentaire des milieux
géographiques naturels (terre, mer, air, espace exo-atmosphérique) ou s’exerce le feu, le champ
numérique autorise des effets démultiplicateurs dans notre monde physique. A l'orée des
années 1990, la réflexion sur I'articulation entre la guerre et les technologies de I'information
se matérialise aux EUA dans une Révolution sur les affaires militaires (RMA¥), qui annonce
le concept de numérisation du champ de bataille. Cet aggiornamento de la pratique guerriéere
vise la supériorité informationnelle par le biais d'une guerre réseau-centrique (NCW*)79.
Préfigurée par les Soviétiques®®, conceptualisée et mise en pratique par 'armée américaine, la
NCW se fonde sur la mise en réseaux des systémes d’armes, de transmission-communication,
commandement et unités militaires. Le partage technique de l'information en temps réel
permet ainsi d’améliorer l'intelligence situationnelle, favorise I'émergence d’armes dites
« intelligentes », et accélére la décision et son application entre chaine de commandement et
courroie opérationnelle. La France parle aujourd’hui d’infovalorisations'. Mais cette approche
reste largement technicienne et constitue une fonction de soutien au combat. Des lors, la force
emprunte une voie plus proche de la contrainte en dissuadant d’agir, et forme par l1a méme un

des marqueurs de la cyberpuissance.

Si 'on parle bien et a raison d’armes numériques, leur usage permet paradoxalement
d’atténuer le degré de violence dune action offensive. Celles-ci n’engendrent précisément

aucun effet létal du moins direct ; comme a fortiori les attaques purement informationnelles

78 Les attaques cyber-physiques consistent a impacter des éléments matériels dans I'environnement physique
par le biais d’attaques informatiques. Elles visent généralement les systémes de sécurité industriels et
toucheront vraisemblablement de plus en plus les objets connectés. Voir le cas Triton dans la partie 2.

78 Network Centric Warfare. Le concept sera développé en partie 2.

80 Bertrand Boyer, Cybertactique. Conduire la guerre numérique, Nuvis, 2014, 243 p., p. 107.

81 Voir par exemple https://hal.science/hal-01823344/document
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de nature sémantique. On pourrait donc avancer que ce type d’armes nouveau constitue une
modalité de la force car portant atteinte a des dispositifs de protection logique®2 ou plus
simplement des systemes d’information a caractere privé. Or, cette aptitude d’acteurs publics
souvent couplés a des acteurs privés matérialise ce que Jean-Louis Gergorin et Bernard Barbier
appellent la cyber-coercition®s. Le cyberespace autorise les opérations informatiques et
informationnelles & moindre cofit par des Etats cherchant a défendre leurs intéréts en usant —
plus qu’en menacant d'user — de mesures indirectes et « peu cheres, en créant ou amplifiant
des forces ou des évenements de nature a affaiblir la cible et d’'améliorer leur rapport de force
avec elle. L'opération cyber, au contraire d'un acte d'agression matériel, risque peu
d'engager dans une escalade conduisant a la guerre [...]. Ces techniques, compte tenu de leurs
caractéristiques de discrétion, leur faible cotit, leur progressivité et le caractére fréquemment
réversible de leurs effets, peuvent méme étre utilisées contre des pays amis, c'est-a-dire par
tout le monde et contre tout le monde. [...] L'un des résultats de ce développement du cyber
sera, je crois, la mise en place de stratégies de "cyber-coercition" : réagir a des actions jugées
hostiles d’'un adversaire en lui montrant qu'on peut lui faire beaucoup de mal. C'est ce qu'a

fait la Russie avec UEstonie. 84 »

Au-dela de cette mise en garde et reprenant les propos du directeur de 'ANSSI d’alors,
Guillaume Poupard, certains Etats prépositionneraient des « implants logiciels » au sein
d’infrastructures critiques pouvant faire l'objet d'une exploitation ultérieure en vue de
neutraliser ces dernieres®s. La cyber-coercition constitue donc une forme de dissuasion d’agir
politiquement et peut ainsi se ranger dans la modalité du sharp power via le cyber power. 1l
s’agit donc de pratiques qui paraissent convoquer la force, la menace de son usage ou a tout le
moins un type de contrainte. Mais plus encore qu’en tout autre lieu, le topos numérique allie
dans une subtilité aigue la force et la ruse. A cet égard, la mention « d’implants logiciels » est
parlante, qui peut étre assimilée en quelque sorte a une cinquiéme colonne malicielle infiltrée
chez le rival. Ainsi, la coercition suppose finalement tout autant la ruse quand on s’intéresse

aux logiciels. Or, les attaques numériques peuvent avoir lieu sur les trois strates du

82 par exemple, on y reviendra, les attaques de cracking dites significativement de « force brute » consistent a
forcer — logiquement — I’équivalent d’'une porte — numérique —fermée a clé.

8 https://www.lemonde.fr/idees/article/2020/01/28/cybercoercition-un-nouveau-defi-

strategique 6027444 3232.html, consulté le 12/04/2023.

84 Jean-Louis Gergorin & Léo Isaac-Dognin, Cyber : quelle(s) stratégie(s) face & ’explosion des menaces ?, Institut
Diderot, juillet 2022, pp. 6, 24. (https://www.institutdiderot.fr/les-publications-de-linstitut-diderot/cyber-
quelles-strategies-face-a-lexplosion-des-menaces/, consulté le 13/04/2023).

85 Voir I'article du Monde précité, et la proposition de loi de I'Assemblée nationale déposée en 2020 pour y
pourvoir (https://www.senat.fr/rap/r20-678/r20-678 mono.html). Jean-Louis Gergorin parle de possible
« paralysie mutuelle assurée entre Russes et Américains » a propos d’'implants prépositionnés dans les réseaux
électriques (Jean-Louis Gergorin & Léo Isaac-Dognin, Cyber..., op. cit., p. 39.)
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cyberespace. Présentons-les et détaillons-en les caractéristiques essentielles afin d’apprécier

toute la richesse de combinaisons possibles qui permettent de déstabiliser son adversaire.

b) Les trois couches d’un espace d’expression de la force et de la ruse

Comme le souligne métaphoriquement Jean-Vincent Holeindre, la guerre est toujours
l'association d’Ulysse et d’Achille, et la ruse du renard n’est ainsi jamais dissociée de la force

du lions¢. C’est bien 'art de la guerre hybride qui régne dans le cyberespace.

e La premiére couche est la couche physique. Elle est synonyme de forts enjeux de
souveraineté.

C’est la colonne vertébrale du cyberespace, sorte de moélle épiniére innervant par ses flux de
données binaires I’ensemble du corps numérique. Elle est faite de « tuyaux » et de « nexus ».
C’est la partie visible et matérielle du cyberespace, qui sépare le monde physique du monde
immatériel. Elle est formée des réseaux d’équipements informatiques (routeurs...), des cables
sous-marins et terrestres de fibre optique, de liaisons ou télécommunications (dont les
systemes satellitaires, les ondes radio, les réseaux de téléphonie...) interconnectant des
terminaux (ordinateurs, smartphones, objets connectés...) et des serveurs informatiques.
Chacune de ces machines forment donc des nceuds par lesquels transitent les flux de données

et d’'informations.

Comment circulent les données a travers les trois couches du cyberespace

[ RESEAU PHYSTOUE |
N

La premiére couche, satellite
base de I'lnternet, est

celle des infrastructures

du réseau composé cable

de cables, de serveurs,
d'ordinateurs, enter cible
principalement gérés fournisseur  © $ terrestre

par des entreprises /
privées. Ces biens
matériels sont

$SOUMis 2ux contraintes
de la géographie
physique et politique.
Ces infrastructures étant
dépourvues de sécurité
intégrée, les données
non chiffrées qui
circulent via les cables
sont faciles a aspirer.

Figure 2 : Schéma simplifié de la premiere couche (physique)

Source : « Le Cyberespace. un enjeu de géopolitique majeur », F. Douzet, Le Monde, 22-23/07/18.

8 Jean-Vincent Holeindre (dir.), « Les deux visages de la guerre », in La ruse et la force. Une autre histoire de la
stratégie, Perrin, 2017, 467 p., pp. 387-390.
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Toutes ces ressources sont duales, gérées par des entreprises privées ou parapubliques,
employées par les civils comme les militaires. Cette couche est soumise a des attaques logiques
et physiques, voire électromagnétiques. Il est difficile de cartographier les interactions entre
tous ces systémes (état de connectivité générale d’'un Etat, répartition et composition des
équipements de gestion des réseaux...)8”. Par ailleurs, la localisation précise des stations
d’atterrage, faisant l'interface terre—mer/cables de fibre optique maritimes—terrestres, sans
étre tenue secrete (on peut les identifier partiellement sur Google Maps par exemple), fait
l'objet d’'une certaine discrétion puisqu’elles sont critiques, a I'image des composantes du
systeme réticulaire de cette couche. Certaines infrastructures peuvent ainsi comporter un
caractere vital, et étre ciblées. Ici, le vecteur d’attaque reléve bien de la force pure, car le plus
souvent on peut bombarder des stations, saboter en les rompant les cables (notamment dans
les eaux internationales), sans compter « les actions de renseignement, de censure et de vol de

composants.88 »

Plus proche de la ruse, sont envisagées des cyberattaques logicielles type hacking des controles
de systémes de gestion de réseaux au sein des stations d’atterrage. Celles-ci pourraient
occasionner une altération importante des flux de données voire un arrét du trafic8s. De
surcroit, on sait grace aux papiers Snowden que la NSA et son homologue britannique, le
Government Communications Headquarters (GCHQ¥), ont opéré — comme d’autre Etats
aujourd’hui — des captations de données via du renseignement d’origine électromagnétique
(ROEM/SIGINT*)%. Bien évidemment, on se situe pour ces cas d’emploi au niveau
d’opérations militaires. Mais ces infrastructures sont de nature et de conception civiles. D’ou
une imbrication complexe en termes juridiques, notamment sur le plan du droit des conflits
armés. Comme souvent en droit, tout est relatif a 'intention. D’un point de vue économique,
en outre, se pose la question de la fabrication des équipements et cables, de leur pose et
maintenance. Quatre acteurs se partagent le premier secteur : '’Américain TE SubCom (AT&T),
le Japonais Nec Submarine System, le Chinois Huawei Marine Networks (HMN Technologies)
et le Francais Alcatel Submarine Networks (ASN), étant entendu que cette entreprise a forte
participation nationale appartient dans les faits au groupe finlandais Nokia depuis son rachat
d’Alcatel-Lucent en 2015. Quant aux poseurs de cables (navires-cabliers), on retrouve ASN et
Orange Marine, TE Subcom, Optic Marine notamment. Surtout, compte tenu de leurs
ambitions et besoins en capacité de transmission de données, les GAFAM (hormis Apple)

investissent massivement dans la propriété et les projets de construction et déploiement de

87 Bernard Boyer, Cybertactique, op. cit., p. 95.

88 Camille Morel, Les cdbles sous-marins, Biblis, 2023, 200 p., p. 42. Cet ouvrage est issu d’une thése de doctorat
en droit public (L'Etat et le réseau mondial de cdbles sous-marins de communication, 2020, université de Lyon 3).
8 Tara Davenport, « Cyber Attacks Against Submarine Cables: Gaps in International Law », Submarine Networks
World, Center for International Law, National University of Singapore, 2018, cité in Camille Morel, ibid., p. 42.

%0 Ce projet a été baptisé Upstream.
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cables a hauteur de 50% des fonds placés dans ces secteurs. Certains, comme Meta, Microsoft
ou Google envisagent méme de maitriser I'ensemble de la chaine jusqu’a devenir de probables

fournisseurs d’acces a internet (FAI/ISP*).

Au bilan, la couche physique du cyberespace porte de forts enjeux de souveraineté en
s’inscrivant en tres large part dans I'environnement physique et peut donc étre soumise aux
regles du territoire, sans pour autant éviter un flou juridique lié aux questions hauturieres. On
se situe entre la force et la ruse, bien qu’elle fasse la part belle a la premiére si I'on considére
au pire la destruction de ses éléments, au mieux leur neutralisation (logicielle). Toutefois, elle
pose deux questions fondamentales qui se placent indubitablement dans la catégorie de la
ruse : en premier lieu, celle des composants matériels qu'on utilise. Ces derniers sont-ils
souverains ? Sont-ils étrangers ? Avec le risque inhérent que cela comporte concernant les
menaces de contrble via backdoors, tant matérielles que logicielles. Citons le programme
Bullrun révélé par Edward Snowden qui associait NSA, GCHQ et entreprises privées dont la
finalité inavouable consistait a introduire des vulnérabilités by design dans des systémes de
chiffrement commerciaux : protocoles web, certificats SSL/TLS (https), VPNs, VoIP, vol de clés
cryptographiques d’autorités de certification9. Prenons aussi pour exemple la Lituanie, qui
affirme avoir détecté des spywares et des applications natives qui censureraient certains
messages (SMS) sur des smartphones de fabrication chinoise. Or, on sait que 1'Union
européenne n’a décidé que trés récemment (juillet 2023) la création d’une filiére de semi-
conducteurs souverains?2. En second lieu, ou se situent physiquement la plupart des serveurs
et data centers, et par ou transitent les données des tuyaux acheminant les contenus du Web,
principale application de I'Internet, lui-méme composante prédominante du cyberespace ?
L’enjeu de la datalocalisation est ainsi prégnant des lors qu’en pratique 80% du trafic de
données numériques de stock et de flux siegent et passent par le territoire américain. Ce qui
démontre factuellement la dépendance techn(olog)ique d’une vaste majorité des pays mais
aussi de la France aux EUA9%. Entre cette donnée physique mais aussi logique du fait de
loligopole des GAFAM, fournisseurs de services/contenus, « 70% a 80% des données des
utilisateurs francais transitent par les Etats-Unis. [...] la consommation des citoyens francais

de produits et de services numériques [est] captée par de grandes plateformes

9https://archive.nytimes.com/www.nytimes.com/interactive/2013/09/05/us/documents-reveal-nsa-
campaign-against-encryption.html. De méme, l'affaire Crypto AG est édifiante. Cette entreprise suisse,
fournisseur de solutions de chiffrement, fut contrainte puis rachetée en sous-main par la CIA et le Service fédéral
de renseignement allemand pour introduire des portes dérobées dans ses produits pendant un demi-siecle, de
1960 a 2010 aupreés de clients issus de 120 pays (voir notamment https://www.marianne.net/monde/crypto-ag-
|-entreprise-suisse-qui-permis-la-cia-d-espionner-120-pays-pendant-quarante-ans)

92 https://www.vie-publique.fr/en-bref/290575-ue-developper-lindustrie-des-semi-conducteurs-en-europe

9 Seuls de rares Etats inversent le ratio données souveraines/données dépendantes : la Russie et la Chine
notamment, dont le trafic se situe a 80% sur leur territoire, et 20% en dehors. C’'est I'exact inverse avec les pays
européens en particulier.
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américaines.s* » Ces géants du Net, comme on les désigne schématiquement, jouent un grand
role dans le fonctionnement et certains services incontournables du Web mais ils ne controlent
pas I'Internet, pas plus que quiconque9. On I’a vu, ils participent a I’édification de la premiere

couche du cyberespace — mais ils sont surtout prédominants sur les deux autres.

Cette premiere strate s’articule intrinsequement a la deuxieme pour former ce que 'on
appelle les couches basses du cyberespace. Dans la théorie des réseaux informatiques, on
utilise généralement un modele de sept couches appelé Open Systems Interconnection (OSI),
qui permet de rationnaliser et appréhender la complexité de cette charniere physico-logique.
Bien qu’il ait été supplanté rapidement par le modele TCP/IP de quatre couches, 'OSI reste
toutefois encore valable théoriquement, plus fin et utile pour saisir le fonctionnement de la

communication entre machines.

¢) ... avec une prime pour la ruse

unité de données couches Modéle TCP/IP
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Point d'accés aux services réseau
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g ; Y 5 - Session
O Donnée o
S Communication Interhost
3 A
O Y 4 - Transport

Segment Connexion de hout en bout
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Figure 3 : Modéle OSI, guide pour l'interopérabilité et la communication entre ordinateurs ;
modele simplifié TCP/IP

Source : https://fr.wikipedia.org/wiki/Modeéle OSI ; https://fr.wikipedia.org/wiki/Couche réseau

9 Camille Morel, op. cit., p. 94.

9 Stéphane Bortzmeyer, Cyberstructure : L'Internet, un espace politique, C&F Editions, 2018, 270 p., p. 85. La
« gouvernance de l'internet » est complexe et mobilise des acteurs publics et privés. S. Bortzmeyer le définit
comme un bien commun géré sans hiérarchie mais sans égalité pour autant entre : les Etats, éditeurs de logiciels,
opérateurs réseaux, hébergeurs de serveurs, fournisseurs de services et contenus (souvent dans un rapport de
force avec les FAI et les Etats), organismes de normalisation technique (IETF, W3C) et de régulation (ICANN...).
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Ces différents modeles relevent de normes techniques-informatiques. Du point de vue
des sciences humaines et sociales, il est retenu conventionnellement une approche en trois
couches, dont la troisieme n’apparait pas réellement sur ces modeles, car elle est

spécifiquement liée a ’humain. Mais voici pour 'heure détaillée la deuxieéme strate.

e La deuxieme couche est la couche logique. Loi du code et hackers y régnent en
maitres.

Cette couche est aussi qualifiée de « syntaxique » car elle agence la couche la plus basse du
langage machine et la couche haute dite parfois « humaine ». C’est par cette strate que le
cyberespace se construit et se réglemente le plus, via des normes, du code et des protocoles de
communication qui permettent aux logiciels d’étre interopérables et par extension différents
ordinateurs également. Ces logiciels permettent d’automatiser des taches/processus de calcul
par instructions. Cette couche est ainsi vulnérable aux injections de code dans les programmes

informatiques ou modifications d’instructions logicielles ou altérations de données.

FILA CIRCULATION DE LA DONNEE
Ex. Faire une requéte en ligne
N

(@) Les données sont remises (@) Les données sont récupérées

Chargement dans le bon ordre put dans des serveurs hébergés
La deuxiéme couche, qualifiée ns le ordre puis
b % d'une page transcrites en texte dans des data centers.

de «logique », est formée s

de tous les « protocoles » flux quiva
et applications qui permettent chercher la donnée
A Tinformation de circuler

en pelits paquets e

de l'expéditeur au destinataire. )

L'architecture globale repose ::x;oz:‘u':zpwte ' : 6 /

sur le protocole TCP/IP. qui 8 donntes
sert de language commun > 1 3 . 3, =

4 tous les ordinateurs

et serveurs. D'autres
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par exemple un échange
entre les différents réseaux
de serveurs (autonomous
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laroute la plus courte pour
faire circuler les paquets
dlinformations,

data center

Consultation H !
d'un site Internet

Le protocole (DNS)

transforme

I'adresse Internet

enadresse IP.

Le fonctionnement d'Internet s'appuie sur de nomireux protocoles permettant

l'aiguillage de I'information dans le réseau. L'un d'eux, appelé border gateway protocol (BGP),
est utilisé par les différents réseaux de serveurs afin de déterminer I'itinéraire

que peuvent emprunter les données selon les politiques de routage de ces réseaux.

Figure 4 : Schéma simplifié de la deuxiéme couche (logique)

Source : « Le Cyberespace. un enjeu de géopolitique majeur », F. Douzet, Le Monde, 22-23/07/18.

Les protocoles sont incontournables et jouent le role de chefs d’orchestre. Par exemple, le
protocole IP (Internet Protocol) permet d’aiguiller les paquets de données (couche 3-réseau
du modele OSI). Celui-ci est souvent associé au TCP (Transmission Control Protocol — couche
4-transport) qui se charge de transmettre et vérifier si tous les paquets, devenus
segments/datagrammes, sont correctement acheminés vers une machine. UDP (User
Datagram Protocol) est un autre protocole de transmission de données qui ne nécessite pas

une connexion formalisée comme TCP (il est notamment utilisé dans le streaming). On peut

41



Chapitre 1 | Cyberespace et cybersécurité

aussi citer le protocole HTTP (Web) ou le protocole d’infrastructures le DNS (Domain Name
System) qui permet le nommage et assure la conversion entre langage binaire-machine

(adresse IP) et le langage naturel humain (noms de domaine).

Le code est dit de haut niveau grace a une standardisation des langages de programmation, ce
qui permet la compatibilité d'instructions logicielles entre architectures matérielles disparates.
Le code est vulnérable et dépend en partie d'un savoir-faire en programmation, toutefois des
anomalies logicielles ou erreurs humaines sont inéluctables. Pour cette raison, les éditeurs
corrigent leurs programmes et déploient régulierement des mises a jour appelées correctifs ou
« patchs ». La mise a niveau de ces logiciels est un des principes élémentaires de la sécurité
informatique, et il incombe aux utilisateurs d’y procéder. Le code est a la fois la cible et I'arme
qui l'attaque. Donc attaquer la couche logique consiste a identifier et exploiter les failles de
sécurité logicielles. Or, ces vulnérabilités font 'objet d’un véritable marché noir ou tous types
d’acteurs réalisent des transactions pour en avoir la primeur. Les failles dites « zero-day » sont
trés recherchées y compris par des Etats. Ces vulnérabilités critiques sont dites « jour zéro »
dans le sens ou elles n’ont été identifiées que par quelques rares acteurs sans avoir été rendues
publiques. Les éditeurs de logiciels et 1a quasi-totalité des utilisateurs y compris informaticiens
en ignorent l'existence jusqu'au jour ou elles sont exploitées, le plus souvent a des fins
malveillantes par des cybercriminels, ou bien découvertes par des chercheurs en sécurité
informatique. En 2017, le ransomware Wannacry a par exemple exploité une faille o-day
présente sur le systeme d’exploitation Windows de versions principales XP, 7, 8 et Vista. Cette
faille avait été découverte par la NSA qui l'avait baptisée EternalBlue ainsi que 1'exploito®
permettant d’en profiter. Elle touchait un protocole de partage de ressources sur des réseaux
locaux de PC Windows, le protocole SMB (Server Message Block, V.1.0)97. Or, cet exploit a été
subtilisé par un groupe de hackers connu sous le nom de Shadow Brokers, qui pourrait étre
nord-coréen ou russe. Autrement dit, la NSA a cherché a identifier des failles sur 'OS Windows
pendant un an avant de détecter ce qui deviendra EternalBlue, 'exploitant durant cinq ans,
puis a été piratée par lesdits hackers qui l'ont publicisée (sur Twitter) et exploitée pour
déployer Wannacry. La ruse le dispute bien a la force. Microsoft apprendra I'existence de
cette faille sur son systéme apres le piratage de la NSA, en mars 2017, un mois seulement avant
le déploiement du rancongiciel. Malgré la publication rapide d’'un correctif, des centaines de

milliers d’ordinateurs seront touchés car non mis a jour. De méme et plus récemment, le

% Un exploit (prononcé a I'anglaise) désigne toute technique permettant d’exploiter une faille de sécurité
informatique. On peut trouver un équivalent de celui utilisé a I’époque par la propre NSA. Baptisé DoublePulsar
(https://www.rapid7.com/db/modules/exploit/windows/smb/doublepulsar rce/), il est notamment disponible
et prét a I'emploi (avec guide d’utilisation) sur un outil-cadre célébre dans le pentesting et appelé Metasploit. 1|
s’agit d’'un framework de développement et exécution d’exploits (https://www.metasploit.com/). Cette faille
permettait de récupérer les ressources de SMB via des exécutions de code a distance (RCE).

9 https://www.avast.com/fr-fr/c-eternalblue
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logiciel d’espionnage Pegasus, édité par la société israélienne NSO Group, a notamment
exploité une faille 0-day de l'application SMS iMessage, installée nativement dans I'iOS des

smartphones Apple. La marque a la pomme ignorait I'existence de cette vulnérabilité.

Ainsi, des Etats autoritaires ou démocratiques peuvent étre tentés non seulement d’identifier
des 0-day et de concevoir les exploits associés a des cybercriminels, mais ils peuvent aussi les
acheter aupres de ces derniers. Le New York Times a rapporté le cas d'une vulnérabilité qui
aurait été monnayée a hauteur de 500 000$ dont 'acquéreur serait vraisemblablement une
entité étatique, non déterminéess. L'objectif de ces Etats est de se réserver I'exclusivité d’'une
telle découverte soit a des fins d’exploitation offensive ou de contre-mesure défensive, soit
d’empécher que d’autres entités ne puissent en bénéficier. Par ailleurs, des acteurs privés
peuvent également prendre part a ces transactions : les éditeurs de logiciels bien stir — quand
ils en ont cependant les moyens — et en catimini, pour assurer la fiabilité a posteriori de leurs
produits et ne souffrir aucune atteinte réputationnelle indirecte. Des entreprises moins bien-
intentionnées peuvent les acheter pour constituer un arsenal, et certaines tres particulieres en
ont fait un modele économique tout a fait 1égal. Dans la veine de NSO Group, une telle société
cette fois italienne, Hacking Team, exploite la recherche et éventuellement ’achat de ces failles
pour rendre plus performants les outils offensifs (logiciels de surveillance) dont elle fait par
ailleurs le commerce auprés d’Etats aux intentions malveillantes. Ou encore l'entreprise
francaise montpellieraine Vupen, spécialisée dans la revente de vulnérabilités o-day et fondée
par un Franco-Marocain du nom de Chaouki Bekrar. En 2004, il fonde donc Vupen qui, en
France, est la premiére société a faire du full disclosure sur ce type de failles, c’est-a-dire en
faire la divulgation compléte en dépit des retombées négatives évidentes'oo. Confrontée aux
pressions de la Direction centrale du renseignement intérieur (DCRI*), a des lourdeurs
administratives et des menaces de sanctions juridiques compte tenu du flou entourant son
activité, Chaouki Bekrar décide de dissoudre I'entreprise en France mais de poursuivre son
travail a partir de la filiale américaine qu’il avait créée pour la rebaptiser Zerodium. Celle-ci a
signé des accords notamment avec la NSA pour devenir 'un des principaux fournisseurs de
failles « jour-zéro » des Etats-Unis. Dans un autre contexte et le cadre des tensions russo-

occidentales, la plateforme officielle russe Opération Zéro a publié en septembre 2023 un avis

9% Rayna Stamboliyska, op. cit., p. 43. Selon Victor Poucheret (entretien du 14/11/2021), I'Etat francais peut
possiblement compter parmi ces entités publiques.

% Comme son nom anglais I'indique, le full disclosure consiste a publier intégralement le détail d’une faille de
sécurité. Beaucoup de hackers agissaient ainsiy compris a des fins bienveillantes pour alerter les éditeurs touchés
et dans le méme temps dénoncer véhément le manque de législation publique autour de la recherche de
vulnérabilités. La pratique du full disclosure était et reste interdite en France, mais les systémes de bug bounty
sont venues réguler et « privatiser » les remontées de failles (en France a partir de 2016).

100 Entretien avec Jean-Marc Manach, 10/04/2023.
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de récompense pouvant s’élever a 20M$ pour toute remontée de faille critique sur les systéemes
Android et i0S.

Due to high demand on the market, OPERATION ZERO is increasing
payouts for top-tier mobile exploits. In the scope:

— i0S RCE/LPE/SBX/full chain — From $200,000 up to $20,000,000
(twenty millions).
— Android RCE/LPE/SBX/full chain — The same.

As always, the end user is a non-NATO country. By increasing the
premium and providing competitive plans and bonuses for contract
works, we encourage the developer teams to work with our
platform. Reach us via e-mail to figure out how to maximize the net
profit of your team.

Figure 5 : Capture d’écran dudit avis posté sur LinkedIn par Clément Domingo

Source : https://fr.linkedin.com/in/clementdomingo

Enfin, autre exemple paraissant plus terre a terre, des entreprises comme Cdiscount peuvent
assurer a leurs RSSI/red teams la liberté d’aller faire de la reconnaissance en naviguant sur le
darkweb (pour appréhender la créativité en termes de techniques de fraude) ou visiter des sites
spécialisés y compris le web classique « o1t les brokers revendent des infos et par exemple sur

les failles zero-day qui s’achetent, par des entreprises notamment.°* »

Les failles logicielles, qui forment donc I’enjeu central de la deuxiéme couche du cyberespace,
génerent des problémes juridiques complexes par un manque délibéré de régulation, a I'image
des activités d’espionnage plus généralement. Cela pose la question des usages duaux des
technologies numériques, lesquelles peuvent étre arsenalisées et devenir des outils offensifs,
mais pour autant constituer également un enjeu d’intérét public. Les chercheurs en
cybersécurité et les hackers 1égaux contribuent a faire de la recherche et développement sur les
vulnérabilités informatiques, les plateformes légales de bug bounty comme en France
YesWeHAck et Yogosha participent a une activité ambigué!o2 mais finalement dans le méme
temps nécessaire pour renforcer la sécurité numérique dans son ensemble. « La loi francgaise

est tres stricte, souligne Guillaume Poupard, donc un chercheur en informatique est toujours

101 Entretien avec Damien Cazenave, 24/07/2017. Un site comme raidforums.com était présent sur le web
surfacique. Il a été saisi par Interpol et le FBI en 2022 (https://raidforums.com/;
https://web.archive.org/web/20220130171918/https://raidforums.com/Announcement-Database-Index-
CLICK-ME). Le site hackforums.net, toujours actif et proposant entre autres des formations/tutoriels « Black
Hat », est également assez litigieux mais ne propose a priori pas de bases de données « leakées »
(https://hackforums.net/). Fait curieux, Cdiscount recrute des hackers (notamment a I'étranger pour cause de
concurrence et de moindre niveau a Paris), constitue des pools de red/blue teamers mais n’a, a ce jour, toujours
pas implémenté de 2™ facteur d’authentification en faveur de ses clients sur son site web.

102 Entretien avec Frédérick Douzet, 30/03/2022.
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limité. Car un hacker, ce n’est pas un blanc "pur".*3 » A I'instar des logiques de 'open source
précédemment évoquées, la cybersécurité méle deux approches différentes, complémentaires
et engendrant des externalités négatives: la sécurité dite « par l'obscurité » consiste,
notamment pour les éditeurs de logiciels a ne pas publier leur code source pour des raisons
évidentes (mais rarement justifiées) en dissimulant éventuellement en connaissance de cause
ou en ignorant de bonne foi les propres vulnérabilités de leurs produits Dans ce cas de figure,
les utilisateurs doivent faire confiance aux éditeurs, sans possibilité de vérifier efficacement
par eux-mémes. Par ailleurs, les tenants du principe de la sécurité dite « par la transparence »
militent a contrario pour la publication systématique des codes sources afin de pouvoir aider
et mutualiser le travail de recherche sur les failles, afin d’en assurer la publication et donc la
correction le plus rapidement possible. La confiance est ici plus de mise puisqu’il est
possible de soumettre les logiciels a des audits. L’inconvénient est que si tout le
monde est en capacité de le faire, alors des acteurs malveillants le peuvent
également. Or, certains d’entre eux sont dédiés a cette recherche et jouissent par
ailleurs d’un trés haut niveau technique, ils seront donc potentiellement plus

agiles et a méme d’exploiter les breches.

Au-dela de ces aspects liés aux vulnérabilités informatiques, il convient de mentionner
brievement I'emprise qu’exercent sur cette couche du cyberespace les entreprises numériques,
en particulier les GAMAM* et dans leur sillage les BATHX04. Citons notamment la recherche
& développement considérable investie ou puisée dans les sciences cognitives et I'exploitation
des biais éponymes pour servir I’économie de ’attention°s ou ce qui est qualifié de capitalisme
de surveillance. Mentionnons I'inventeur de cette captologie, le sociologue américain Brian J.
Fogg et son célébre Persuasive Technology: Using Computers to Change What We Think and
Do¢. La seule question des techniques appelées dark patterns est significative des pratiques
de ruse voire de vice que peuvent mettre en ceuvre de tels acteurs. Ces « designs déceptifs »
consistent en des interfaces utilisateurs disposant des mini-pieges cognitifs au gré de la
navigation de I'usager'?7. Sans parler de I'algorithmique mise a contribution pour manipuler
l’attention des usagers par la préemption des contenus viraux, exploiter leurs biais cognitifs et

optimiser la rentabilité des plateformes de médias sociaux. D’une maniere générale, comme

103 Entretien avec I'auteur, 17/04/2023.

104 ’acronyme GAMAM vient remplacer celui de GAFAM depuis que Facebook est devenu le groupe Meta en
2021. Les sociétés chinoises Baidu, Alibaba, Tencent, Huawei et Xiaomi. Et ajoutons ByteDance (TikTok/Douyin).
105 Bruno Patino, La civilisation du poisson rouge : Petit traité sur le marché de 'attention, Grasset, 2019, 184 p.
106 Brian J. Fogg, Persuasive Technology: Using Computers to Change What We Think and Do, Morgan Kaufmann,
2003, 312 p.

107 par exemple, une assurance cochée par défaut, un bouton de non-consentement au dépot de cookies relégué
au second plan ou dans un sens de lecture non conforme aux codes culturels de I'utilisateur, nudges via les
couleurs, téléchargement non désiré de briques logicielles, messages faisant pression sur le consommateur pour
favoriser I'achat...
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outils de communication, ces derniers exercent une influence tout a fait réelle sur nos
comportements et nos manieres de penser. Quel rapport la France et les Francais
entretiennent-ils avec ces géants du numérique? A en croire le lieutenant-colonel de
gendarmerie Laurent Leberon : «[...] Le probléme en France, c’est laméricanisation de la

sociéte.108 »

Au bilan, la couche logique est le niveau ou se déroule a bas bruit, entre force